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1 Allmant

Expisoft AB, nedan kallad Utfardaren, staller ut certifikat och e-legitimationer av typen
e-tjanstelegitimationer samt server- och stampellegitimationer till foretag, myndigheter
och andra organisationer.

E-tjanstelegitimationer anvands for elektronisk legitimering av innehavaren hos
féretag, myndigheter och andra organisationer samt for att visa tillhdrighet till angiven
organisation.

E-tjanstelegitimationer kan aven anvandas av innehavaren for kryptering och
signering av elektroniska transaktioner for sin organisations rakning.

E-tjanstelegitimationer och de dartill knutna certifikaten lagras antingen pa ett smart
kort (harda certifikat) eller sa laddas de ned och férvaras i en dator eller annan
databarare (mjuka certifikat).

Server- och stampellegitimationer anvands for att identifiera organisationen
elektroniskt samt utbyta information pa ett sakert satt.

E-tjanstelegitimationer samt server- och stampellegitimationer ges ut i enlighet med
Vervas upphandlade ramavtal "6678/04”.

Utgivandet av dessa e-legitimationer beskrivs i Expisoft certifikatpolicy samt Expisofts
utfardardeklaration for e-legitimationer.

Dessa allmanna villkor utgér tillsammans med utskriven och undertecknad bestall-
ningsblankett ett avtal mellan Expisoft och den Bestéallande Organisationen for
utgivande av en e-legitimation fér Kundens rakning.

Avtalet galler endast for den/de e-legitimationer som anges pa bestallningsblanketten.

Vid bestallning av ytterligare e-legitimationer eller vid fornyelse av tidigare utgivna
e-legitimationer skall en ny bestallning goéras och nytt avtal traffas.

| handelse av konflikt mellan villkoren i avtalet skall bestallningsblanketten, de
Allmanna Villkoren och CA Policy/utfardardeklarationen galla i nu uppraknad ordning.

Dessa Allmanna Villkor och vid var tid gallande CA Policy och utfardardeklaration
publiceras pa Expisofts webb-plats hitp://eid.expisoft.se

Dessa villkor reglerar endast forhallandet mellan Expisoft och den bestallande
organisationen. Mellanhavanden mellan e-legitimationsinnehavaren och den som
accepterar elektronisk identifiering alternativt accepterar digitala underskrifter gjorda
med hjalp av e-legitimationen, regleras genom de avtal eller Gverenskommelser som
traffas mellan dessa parter.
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2 Den bestallande organisationens ansvar

Den Bestallande Organisationen ("Kunden”) ansvarar for att information som I[dmnas i
samband med bestallning av en e-legitimation ar korrekt samt att behorig firmatecknare
(eller fullmaktsinnehavare) undertecknar bestallningen.

Kunden far anvanda utstalld e-legitimation for eget bruk och ansvarar for att anvand-
ningen av att e-legitimationen inte:

= Ger upphov till skada eller annan olagenhet for Expisoft eller tredje man
= Kranker Expisofts eller tredje mans upphovsratt eller annan immaterialratt
= Strider mot lag eller mot myndighetsforeskrift eller myndighetsbeslut.

Oavsett om bestallningen av e-legitimationen goérs av den Bestallande Organisa-
tionen sjalv eller via ett ombud med fullmakt fér denne sa ansvarar den Bestallande
Organisationen och anvandaren (innehavaren) for att e-legitimationen inte anvands
felaktigt och att inget obehorigt nyttjande av e-legitimationen sker.

Kunden, eller dennes ombud, skall omedelbart begara att Expisoft sparrar Kundens
e-legitimation om Kunden har forlorat sin e-legitimation eller om det kan misstankas
att nagon annan har fatt tillgang till Kundens e-legitimation eller kannedom om
e-legitimationens sakerhetskoder.

Kunden, eller dennes ombud, skall aven begara att Expisoft sparrar Kundens
e-legitimation om andring skett av nagon av de uppgifter eller férhallanden som
e-legitimationen innehaller, t ex &ndring av féretagsnamn, organisationsnummer,
adress, innehavarens namn, anstallningsférhallande eller andra uppgifter.

Vid eventuellt fel eller brist i utstalld e-legitimation skall Kunden snarast reklamera
detta till Expisoft. Om det ar ett fel eller brist som omfattas av Expisofts ansvar
gentemot Kunden skall Expisoft utfarda en ny e-legitimation utan kostnad fér Kunden.

Nyttjande av ombud

Om den Bestallande Organisationen vill utse ett ombud for att bestélla e-legitima-
tioner for organisationens rakning skall den Bestéllande Organisationen tillse att
behorig firmatecknare undertecknar en sarskild fullmakt for detta andamal som
skickas till Expisoft innan bestallningar gors.

Den Bestéllande Organisationen skall vid anvandning av ombud fér bestalining av
organisationens e-legitimationer sakerstalla att:

= Ombudet bestaller e-legitimationer i enlighet krav och instruktioner angivna i
Expisofts Certifikatpolicy och utfardardeklaration.

=  Ombudet sparrar e-legitimationer i enlighet med foreskrifter angivna i
Expisofts Certifikatpolicy och utfardardeklaration.

= Om ombudet och Ansvarig Mottagare ar samma person, att ombudet aven
uppfyller de villkor som anges for Ansvarig Mottagare nedan.
Ansvarig Mottagare
Den Bestallande Organisationen skall sakerstélla att Ansvarig Mottagare:

= Lamnar ut en e-legitimation efter de krav och instruktioner som anges i
Expisofts Certifikatpolicy och utfardardeklaration.

= Tillser att e-legitimationsinnehavaren kvitterar mottagandet av brevet
innehallande aktiveringsdata till e-legitimation pa handling som arkiveras hos
Ansvarig Mottagare.
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E-legitimationsinnehavarens (anvandarens) ansvar

En e-legitimation ar att betrakta som en vardehandling och den Bestallande
Organisationen ansvarar for att Anvandaren (e-legitimationsinnehavaren):

= Fdrvarar e-legitimationen och tillhérande sakerhetskoder som 16senord/PIN-
kod m.m. pa ett betryggande satt sa att obehoriga inte kan ta del av dem.

= Valjer sakerhetskoder som inte ar enkla att gissa eller lista ut.
» Inte avsl6jar sakerhetskoder till e-legitimationen for ndgon annan person.

= Inte antecknar sékerhetskoderna pa ett satt eller pa en plats som gor att de
kan kopplas till Anvandarens e-legitimation.

= Aldrig forvarar sakerhetskoder tillsammans med e-legitimationen.

= Aldrig lamnar en aktiverad e-legitimation obevakad nar den ar dppen for
anvandning.

= Sparrar e-legitimationen omedelbart vid misstanke om att den till hel eller del
kommit i obehorigs besittning.

= Vid misstanke om fel eller brist i e-legitimationen meddelar Expisoft om detta
omgaende.

Skada

Den Bestallande Organisationen ansvarar gentemot Expisoft och tredje man for
skada som uppkommit:

= Genom fel eller férsummelse fran Kundens sida.
= Pagrund av fel eller brist i de uppgifter Kunden har tillhandahallit Expisoft.

= Pagrund av fel eller brist i Kundens kommunikationsutrustning, programvara
som Kunden har pa sin datorutrustning eller access som Kunden anvander
sig av.

= Genom ingrepp i eller manipulation av utstalld e-legitimation

= Pa grund av Kunds brottsliga foérfarande.

3 Priser och betalningsvillkor

= Den vid var tid gallande prislista for e-legitimationer anges pa Webb-platsen.

= Betalning fér framstalld och levererad e-legitimation skall erlaggas senast 30
dagar efter fakturadatum.

= Pris for e-legitimationer som anges pa Webb-platsen ar angivna exklusive
moms och andra skatter.
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4 Expisofts ansvar

Expisoft ansvarar for att utfarda och leverera e-legitimationer till den eller de personer
som anges i bestallningsblanketten i baserat pa lamnade Kunduppgifter.

Fore framstallandet av bestallda e-legitimationer utfor Expisoft, eller dennes under-
leverantor, erforderliga kontroller av lamnade uppgifter i enlighet med krav och
instruktioner beskrivna i Expisofts Certifikatpolicy och utfardardeklaration avseende
den Bestallande Organisationen och dess foretradare.

Expisoft kan, nar sa beddoms nédvandigt, valja att anlita underleverantorer for att
fullgora sina ataganden mot Kund. Expisoft svarar i dessa fall fér underleverantérens
arbete sasom for eget arbete.

Expisoft ansvarar for att ge support vid anvandandet av e-legitimationer i de tjanster
Expisoft tillhandahaller.

Expisoft ansvarar for att sparra Kunds e-legitimation nar Kund eller dennes ombud sa
pakallar det, se punkt 5 Sparrning av e-legitimation.

Begrédnsning av ansvar

Expisoft ar inte skyldig ersatta skada som férorsakats av att Utfardaren sparrat en
e-legitimation pa felaktiga grunder under forutsattning att Expisoft haft skal att tro att
skaliga grunder att sparra e-legitimationen férelag vid sparrtillfallet.

Expisoft ar inte ansvarig fér skada som uppkommer genom att e-legitimationen
innehaller felaktiga uppgifter som Kunden har angett eller bekraftat i samband med
bestallning av e-legitimationen. Expisoft ansvarar ej heller fér eventuell skada som
uppkommit pa grund av att Kunden inte har anmalt andring av uppgifter i enlighet
med punkt 2.

Skada som har uppkommit i andra fall ska inte ersattas av Expisoft, om Expisoft
forfarit med normal aktsamhet. Expisoft svarar inte i nagot fall for indirekt skada.

Expisoft skall inte hallas ansvarig for skada som beror pa tekniska fel som hindrar
anvandandet av en e-legitimation eller som beror pa avbrott eller annan stérning i den
automatiska databehandlingen, datadverféringen, telekommunikationer, annan
elektronisk kommunikation, elférsérjningen eller svenskt eller utlandskt lagbud,
svensk eller utlandsk myndighetsatgard eller beslut, krigshandelse, strejk, blockad,
bojkott, lockout eller annan liknande omstandighet som ligger utanfér Expisofts
kontroll.

Expisoft tillhandahaller en webbaserad bestallningstjanst och sparrtjanst som ar
tillganglig dygnet runt for Kunder och forlitande parter. Expisoft kan tillfalligt behéva
begransa tillgangligheten av denna sparr- och bestallningstjanst pa grund av utbyg-
gnad, underhallsmassiga/driftmassiga skal eller om det enligt Expisofts beddémning ar
nodvandigt for att forhindra skada for Expisoft eller annan.

Expisoft ska i sadant fall fors6ka minimera avbrottstiden till ett minimum och vidta de
atgarder som kravs for att Kunden ska vallas minsta magjliga olagenhet.

Expisofts ansvar i anledning av fel eller brist hanforligt till en e-legitimation och som
beror pa Expisoft, ar att framstalla en ny e-legitimation till Kunden inom skalig tid.

Det nyssnamnda utgor Expisofts enda pafdljd med anledning av fel eller brist i en
e-legitimation, dvs den Bestallande Organisationen har inte ratt att framstalla
ytterligare ansprak gentemot Expisoft.
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5 Sparrning av e-legitimation

Expisoft tillhandahaller en sparrtjanst dar Kunden kan sparra sin e-legitimation.
Begaran om sparr gors pa telefon 020-120 00 44 inom Sverige och +46 8 123 502 80
utanfér Sverige samt genom att kontakta support pa adressen: certifikat@expisoft.se.

Om Kunden eller dennes ombud begar att Kundens e-legitimation skall sparras, skall
Expisoft s& snart som majligt efter att ha fatt sddan begaran sparra Kundens
e-legitimation.

Expisoft kan pa eget initiativ sparra Kunds e-legitimation om Kunden bryter mot nagot
villkor i detta Avtal eller om Expisoft far kAnnedom om, eller misstanke finns om, att:

= Uppgifter i Kundens e-legitimation ar felaktiga eller bristfalliga

= E-legitimationen eller dess sakerhetskoder inte langre ar hemliga

= Den privata nyckeln som hor till Kundens e-legitimationen blivit r6jd
= Kunden eller annan har missbrukat e-legitimationen

Expisoft har ratt att sparra Kunds e-legitimation om sadan skyldighet for Expisoft
foljer av lag eller myndighetsforeskrift eller myndighetsbeslut.

Sparr av Kundens e-legitimation innebar att e-legitimationen inte langre kan
anvandas. Uppgifter om att e-legitimationen har sparrats anges i Expisofts sparrtjanst
som tillhandahalls féretag, myndigheter och férlitande parter. Sparren kan inte havas,
men Kunden kan efter sparr anséka om en ny e-legitimation.

Efter att Kunds e-legitimation har sparrats ar Kund ansvarig fér anvandningen av
Kundens e-legitimation endast om Kunden har forfarit svikligt.

6 Behandling av personuppgifter

Vid utfardande av e-legitimationer behdver Expisoft tillgang till den Bestallande
Organisationens organisationsnummer och e-legitimationsinnehavarens namn samt
en unik kod (exempelvis anstallningsnummer) som identifierar personen inom
organisationen.

Darutéver kan den Bestallande Organisationen valja om e-legitimationen aven skall
innehalla e-legitimationsinnehavarens e-postadress, avdelning, titel och befattning.

Ovan namnda uppgifter ("Kunduppgifter”) behandlas av Expisoft och/eller den under-
leverantér som Expisoft har anlitat, i samband med utfardandet av e-legitimationen,

t ex om den anstalldes namn skall tryckas pa ett smartkort. Dessa uppgifter anvands
for att tillverka e-legitimationer, sparra e-legitimationer, registervard samt fullgéra
skyldighet enligt lag eller annan forfattning.

Expisoft ansvarar for att dessa Kunduppgifter inte anvands fér annat andamal an vad
som anges ovan och for att Expisoft skall kunna fullfélja sina ataganden enligt dessa
Allmanna Villkor.

Det ar den Bestallande Organisationens ansvar att lamna korrekta Kunduppgifter.
Expisoft utfor dock en kontroll av dessa uppgifter enligt de krav och instruktioner som
beskrivs i Expisofts Certifikatpolicy och utfardardeklaration.

Det aligger vidare den Bestallande Organisationen att tillse att personuppgifterna far
behandlas enligt vad som angivits ovan och att e-legitimationsinnehavare informeras
om hur personuppgifterna kommer att behandlas innan uppgifterna formedias till
Expisoft.
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Likasa ar det den Bestallande Organisationens ansvar att informera e-legitimations-
innehavaren om vilka personuppgifter i e-legitimationen som ar synliga for tredje
man.

Nar e-legitimationsinnehavaren anvander sin e-legitimation kommer de publika
delarna av certifikatet/e-legitimationen bli tillgangliga for tredje part (t ex for den
tjiansteleverantér dar e-legitimationen anvands).

Tredje parts tillgang till dessa personuppgifter och hur denne behandlar dessa
omfattas inte av detta Avtal. For information hur detta gérs hanvisas till tredje parts
bestdmmelser om personuppgifter.

Bestallning av en e-legitimation utgor ett samtycke till Expisofts behandling av Kund-
och personuppgifter enligt ovan.

Om e-legitimationsinnehavaren vill fa information om vilka personuppgifter om honom
eller henne som behandlas av Expisoft kan e-legitimationsinnehavaren skriftligen
begara detta hos "Personuppgiftsansvarig”, Expisoft AB, Propellervagen 12, 183 62
Taby.

Den som vill begara rattelse av felaktig eller missvisande uppgift kan vanda sig till
Expisoft pa ovan angiven adress.

7 Programvara

Programvara och annan upphovsrattsligt skyddad information som tillhandahalls av
Expisofts, eller Expisofts underleverantor, upplats till den Bestallande Organisationen
med dispositionsratt. Nagon aganderatt eller upphovsratt av Programvaran tillkommer
inte innehavaren utan den forblir Expisofts eller underleverantérs egendom.

Kunden far inte, utdver vad som skriftligen medgivits av Expisoft, anvanda, andra
eller pa annat satt hantera programvara eller annat material som hor till bestalld
e-legitimation, ej heller far programvaran eller material dverlatas eller upplatas till
annan.

Specifikt for e-tjanstelegitimationer:

For den Bestéllande Organisationens nyttjande av e-tjanstelegitimationer kravs att en
klientprogramvara fran Expisofts underleverantor installeras pa de personers datorer
som skall anvanda e-tjanstelegitimationer.

Se http://eid.expisoft.se/ for installationsanvisningar och licensbestammelser av
denna programvara.

Tillhandahallet sakerhetsprogram innehaller krypteringsfunktionalitet och kan darfor
under vissa omstandigheter omfattas av sarskilda regler om export och utférsel.

Om e-legitimationsinnehavaren har for avsikt att féra ut datorutrustning dar denna
sakerhetsprogramvara ar installerad ur Sverige, aligger det honom eller henne att
kontrollera att detta ar férenligt med gallande export och utférselregler.

Om den Bestéllande Organisationen valjer att anvanda annan programvara an ovan
namnda vid anvandning av e-tjanstelegitimationer, sker det pa egen risk och i
enlighet med de villkor som galler fér sddan programvara.

© Expisoft AB Allimanna Villkor for bestallning av Expisoft e-legitimationer Sida8av 11


http://eid.expisoft.se/

.: EXPiSOft 29 oktober 2021

INFORMATIONSSAKERHET

8 Villkorsandring och publicering

Expisoft har ratt att &ndra dessa Allmanna Villkor utan férhandsmeddelande.

Mindre férandringar blir gallande 30 dagar efter att de nya villkoren har gjorts
tillgangliga for Kunden genom publicering pa http://eid.expisoft.se/.

Ovriga (stérre) typer av férandringar i dessa villkor blir géllande 90 dagar efter att de
nya villkoren har gjorts tillgangliga for Kunden genom publicering pa ovan ndmnda
adress. Expisoft forsoker aven att underratta Kunden via e-post nar sadan uppgift
foreligger i tidigare lamnade Kunduppgifter.

Om Kunden/e-legitimationsinnehavaren inte godkanner férandringarna i dessa villkor
har denne ratt saga upp Avtalet utan kostnad fér Kunden. Expisoft kommer da att
sparra e-legitimationen fran den tidpunkt da avtalet upphar.

Kundens fortsatta anvandning av utfardade och levererade e-legitimationer efter ovan
namnda tidpunkter ses som ett godkdnnande av de férandrade bestdmmelserna.

Expisoft har ratt att andra dessa villkor med omedelbar verkan om sadan andring
foranleds av forandringar i lagstiftning eller myndigheters férordningar.

9 Giltighetstid och uppsagning av e-legitimation

En e-legitimation ar giltig 2 ar fran det den skapades om den inte upphor tidigare
enligt villkoren i Avtalet. Om en e-legitimations giltighet upphor i fortid, sparras
e-legitimationen och upptas pa en sparrlista.

Expisoft ager ratt att sdga upp Avtalet samt sparra utfardad e-legitimation om den
Bestallande Organisationen, e-legitimationsinnehavaren, ombudet eller Ansvarig
Mottagare bryter mot villkoren i Avtalet.

10 FORCE MAJEURE

Om part forhindras att fullgora sina ataganden pa grund av omstandighet utanfor
hans kontroll, som han inte skaligen kunde férvantas ha raknat med vid avtalets
traffande, och vars féljder han inte heller skaligen kunde ha undvikit, dvervunnit eller
av att hans underleverantor férhindras fullgéra sin leverans pa grund av omstandighet
som har angivits, skall detta utgora befrielsegrund som medfér framflyttning av
tidpunkt for prestation och befrielse fran pafdljder.

Om avtalets fullgérande till vasentlig del férhindras for langre tid an 4 veckor pa grund
av viss ovan angiven omstandighet, ager part skriftligen frantrada avtalet. Detta ager
tillAmpning oavsett om orsaken till férseningen intraffat fore eller efter den avtalade
leveransdagen. Om avtalets fullgérande till vasentlig del forhindras for langre tid an
tre manader pa grund av ovan angiven omstandighet, &ger vardera parten, utan
ersattningsskyldighet skriftligen frantrada avtalet.

11 Tvist

Tvist i anledning av Avtalet skall slutligt avgéras genom skiliedom enligt Stockholms
Handelskammares Skiljedomsinstituts Regler for Férenklat Skiljeférfarande.
Skiljeférfarandet skall &ga rum i Stockholm.
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12 Anvanda definitioner och forkortningar

Foljande forkortningar/begrepp anvands i detta dokument

Allmanna villkor Ar de villkor som beskrivs i detta dokument och som galler for vid
bestallning av Expisofts e-legitimationer.

Ansvarig Mottagare Ar en fysisk person sarskilt utsedd av den Bestéllande
Organisationen att ta emot en eller flera e-tjanstelegitimationer.

En Ansvarig Mottagare kan vara e-legitimationsinnehavare,
ombud eller en annan, i bestéllningen av den Bestéllande
Organisationen utsedd person.

Avtalet Avtalet mellan Expisoft och den Bestallande Organisationen for
utgivande av en e-legitimation fér Kundens rakning utgors av de
villkor som beskrivs i detta dokument tillsammans med utskriven
och undertecknad bestéllningsblankett av denna e-legitimation.

Avtalet galler endast for den/de e-legitimationer som anges pa
bestéllningsblanketten.
Vid bestéllning av ytterligare e-legitimationer eller vid fornyelse av

tidigare utgivna e-legitimationer skall en ny bestéllning géras och
nytt Avtal traffas.

Bestéllande Organisation Aven kallad "Kunden” i dessa villkor &r en juridisk person som
(Kunden) bestaller en eller flera e-legitimationer av Expisoft.

e-legitimation(er) Ar en gemensam beteckning for e-tjanstelegitimationer samt
server- och stampellegitimationer.

e-legitimationsinnehavare | Aven kallad "Anvandaren” och/eller férkortat till “innehavaren” i
(Anvandaren) dessa villkor &r den fysiska person som identifieras med och
anvander e-legitimationen.

Anvandaren ar berattigad att foéretrada den Bestéllande
Organisationen och anvanda e-legitimationen i enlighet med
Organisationens bestdmmelser samt dessa Allmanna villkor.

Kunduppgifter Ar foljande uppgifter:
= Bestéllande Organisationens organisationsnummer
= E-legitimationsinnehavarens for- och efternamn

= En unik kod (exempelvis anstallningsnummer) som identifierar
personen inom organisationen.

Darutover kan den Bestallande Organisationen vélja att utfardad

e-legitimation aven skall innehalla: e-legitimationsinnehavarens

e-postadress, avdelning, titel och befattning.

Ombud Ar en fysisk person som genom fullmakt &r berattigad att bestélla
(fullmaktsinnehavare) e-legitimationer for den Bestallande Organisationens rakning
samt sparra dessa e-legitimationer i enlighet med bestam-
melserna i dessa Allmanna villkor.

Utndmnande av ett ombud ar valfritt. Dessa Allmanna villkor
galler for den Bestallande Organisationen (Kunden) oavsett om
Kunden véljer att anvanda ombud eller gj for bestalining och
sparrning av e-legitimationer.
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INFORMATIONSSAKERHET

Sakerhetskoder Ar de uppgifter som Ansvarig Mottagare erhaller i ett
rekommenderat brev innehallande ett I6senord eller PIN-kod
avsedd for att aktivera och anvanda e-legitimationen, PUK-kod
samt den Unika identifierare som anvéands for att identifiera e-
legitimationen.

Webb-platsen http://eid.expisoft.se/ eller annan webb-plats som Expisoft
meddelar den Bestallande Organisationen

Nedan definitioner foljer, i huvudsak, SIS (Swedish Standards Institute) handbok "Terminologi
for informationssakerhet” SIS HB 550 och det arbete som Terminologicentrum har gjort for
e-legitimationer.

Bestéllare Juridisk person som bestaller e-legitimation
CA-policy Se Certifikatpolicy
CA-System Det system som utfardar Certifikat och e-legitimationer

Certification Practice | Beskrivning, framtagen av Utfardaren, av de regler och kontroller
Statement (CPS) Utfardaren tillampar i avsikt att uppfylla kraven i en Certifikatpolicy

Certifikatpolicy (CP) Krav och regelverk som Utfardaren skall tillampa vid utfardande av
certifikat och e-legitimationer

Certifikatutfardare Betrodd instans som har till uppgift att skapa och utge
anvandarcertifikat och/eller andra typer av certifikat

E-legitimation Se Elektroniskt ID

Elektronisk ID Ett elektroniskt ID &r ett annat begrepp for certifikat som innehaller
uppgifter som gor att innehavaren kan identifiera sig elektroniskt

Forlitande Part Part som litar pa uppgifter i ett certifikat for sina beslut

Signera Forse ett meddelande eller en datamangd med en digital signatur

Sparrlista Se Certificate Revocation List

Utfardardeklaration Se Certificate Practice Statement

Utfardare Se Certifikatutfardare
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