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1 Inledning

Detta dokument ar en Utfardardeklaration (CPS, Certificate Practice Statement) som &gs och
forvaltas av Expisoft AB, nedan kallad "Utfardaren". Denna CPS beskriver pa vilket satt
Utfardaren uppfyller de certifikatpolicyer som omfattas av utfardardeklarationen (se avsnitt
1.1).

Detta dokument ar relevant for Utfardaren, RA-funktionen och dess personal, aterforsaljare
av utfardarens certifikatprodukter, bestallare i en kundorganisation, forlitande parter samt
certifikatsinnehavare.

Utfardardeklarationen beskriver de rutiner och processer som tillampas av Expisoft AB vid
utfardande av certifikat. Separata dokument, certifikatpolicyer (CP) beskriver sjalva
certifikaten och de krav som certifikaten motsvarar.

Genom att studera bade certifikatpolicy och denna utfardardeklaration ar det mojligt for
utomstdende att bilda sig en uppfattning om de utfardade certifikatens sakerhetsniva.

Bade CP och CPS fdljer och ar strukturerade efter rekommendation i IETF RFC 3647 "Internet
X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework"
samt RFC 7382 "Template for a Certification Practice Statement (CPS) for the Resource PKI
(RPKI)".

1.1 Oversikt

Denna utfardardeklaration géller for samtliga certifikat som utfardas av Expisoft AB.
Exempel pa certifikat som omfattas:

OID: 1.2.752.54.9.2.25.3
Produktnamn: e-Tjanstelegitimation Kort
CA-instans: ExpiTrust e-Tjanstelegitimationer kort CA v4

OID: 1.2.752.54.9.2.26.3
Produktnamn: E-tjanstelegitimation fil
CA-instans: ExpiTrust e-Tjanstelegitimation CA v3

OID: 1.2.752.54.9.2.13.2
Produktnamn: EID Funktion/Organisation
CA-instans: ExpiTrust EID CA v4

1.2 Dokumentnamn och identifierare

Alla certifikat som utfardas ska innehalla objektidentifierare (OID) motsvarande sin
certifikatpolicy, som intygar att Utfardaren har utfardat och kontrollerat certifikaten i
enlighet med de rutiner som fastslagits.

1.3 PKIl-aktorer och deras ansvar

Beskrivs i respektive certifikatpolicy.
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1.4 Certifikatanvandning

Beskrivs i respektive certifikatpolicy.

1.5 Forvaltning av Utfardardeklarationen

1.5.1 Organisation som administrerar denna utfardardeklaration

Utfardaren Expisoft AB ar ansvarig for forvaltning, administration och underhall av denna
utfardardeklaration. Fragor rérande denna CPS adresseras till:

Expisoft AB E-post: eid@expisoft.se

CA-Tjansten Telefonnummer: 020-120 00 44

Box 2934 Telefonnummer fran utland: +46 8 123 502 80
187 29 Taby

Sweden

1.5.2 Kontaktperson

Ansvarig person for CA-tjansten kontaktas skriftligt enligt ovanstaende adressinformation.

1.5.3 Person som avgor CPS lamplighet utifran CP

Rollen Certificate Authority Administrator (CAA) (se 5.2.1) ar ansvarig for lamplighet och
tillamplighet for denna CPS mot de certifikatpolicyer (CP) som omfattas.

1.5.4 Godkannandeprocedur for denna Utfardardeklaration

Rollen Certificate Authority Administrator (CAA) (se kapitel 5.2.1) ansvarar for
godkdannandeprocessen for detta dokument.

1.6 Definitioner och forkortningar

Se kapitel 10 for anvanda definitioner och forkortningar i detta dokument.

2 Ansvar for publicering och lagring

2.1 Lagringsplatser

Information relaterad till Utfardarens CA-tjanst, denna CPS och berérda policys publiceras pa
Utfardarens webbplats. Informationen finns tillganglig pa https://www.expisoft.se/ och
https://eid.expisoft.se/.

2.2 Publicering av certifikatrelaterad information

Utfardaren tillhandahaller information enligt respektive certifikatpolicy. Sparrlistor och
rotcertifikat ar tillgdngliga via: https://eid.expisoft.se/.

2.3 Tidpunkter och frekvenser for publicering

Beskrivs i respektive certifikatpolicy.

2.4 Behorighetskontroll for lagringsplatser

Beskrivs i respektive certifikatpolicy.
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3 Identifiering och autentisering

3.1 Namngivning certifikat

3.1.1 Typer av namn

Beskrivs i respektive certifikatpolicy.

3.1.2 Behov av meningsfulla namn

Beskrivs i respektive certifikatpolicy.

3.1.3 Anonyma eller pseudonyma certifikatsinnehavare

Beskrivs i respektive certifikatpolicy.

3.1.4 Regler for att tolka olika namnformer

Beskrivs i respektive certifikatpolicy.

3.1.5 Unika namn

Beskrivs i respektive certifikatpolicy.

3.1.6 Igenkanning, autentisering och roll for varumarke

Beskrivs i respektive certifikatpolicy.

3.2 Verifiering av identitet vid bestallning

3.2.1 Metod att bevisa innehavet av den privata nyckeln

| de fall nar Utfardaren genererar nyckelparet och skapar ett filbaserat certifikat sa sparas en
kopia av p12-filen hos Utfardaren. Denna fil innehaller bade den privata och den publika
nyckeln. | de fall ndr en Bestallare sjalv genererat nyckelparet och bestaller certifikat genom
CSR sa verifieras innehavet genom att CSR &r signerad med Bestéllarens privata nyckel. Pa sa
vis kan Utfardaren vara sdkra pa att certifikatbegdaran kommer fran innehavaren av den
privata nyckeln.

3.2.2 Autentisering av organisationens identitet

Utfardarens RA-funktion kontrollerar via Bolagsverket, Skatteverket och via publikt tillganglig
och tillforlitlig information pa internet att organisationen/foretaget existerar med ratt
svenskt organisationsnummer och bokféringshistorik. Aven befattningen for den person som
undertecknat bestéllningen kontrolleras. Vid behov kompletteras informationen exempelvis
genom telefonsamtal till oberoende part som kan verifiera organisationens identitet.

3.2.3 Autentisering av individens identitet

Utfardarens RA-funktion kontrollerar att Bestallaren ar en person (och inte en funktion, ex.
supportavdelning) samt befattningsuppgifter for den person som undertecknat
bestallningen. Vidare levereras PIN-kodsbrev antingen med rekommenderat brev (som
kraver giltig ID-handling vid utlamning) eller digitalt da identifiering av Bestallaren gjorts med
hjalp av Svensk e-legitimation.

{Expisort
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3.2.4 Icke kontrollerade uppgifter om certifikatsinnehavaren

Beskrivs i respektive certifikatpolicy.

3.2.5 Validering av behorighet hos Ombud

Alla av Utfardaren godkanda Ombud har handlaggare med egna personliga e-legitimationer.
Ombudets e-legitimation anvands for att identifiera Ombudet nar denne loggar in till
Utfardarens webbgranssnitt for att bestalla certifikat antingen for dennes egen organisation
eller for organisationens kunder (som aterforsaljare). | Utfardarens webbgranssnitt kan
Ombudets handlaggare administrera, 6vervaka, bestalla, leverera och sparra certifikat for sin
respektive kundgrupp.

3.2.6 Kiriterier for samverkan

Beskrivs i respektive certifikatpolicy.

3.3 Verifiering av identitet vid fornyelse av nyckelpar

Ej tillampligt, begdran av fornyelse av nyckelpar ar att betrakta som en nybestallning och
sker enligt rutiner beskrivna i kapitel 4.1.

3.3.1 Identifiering och autentisering vid fornyelse av nyckelpar for giltigt certifikat

Ej tillampligt, fornyelse av nyckelpar ar att betrakta som en nybestallning och sker enligt
rutiner beskrivna i kapitel 4.1.

3.3.2 Identifiering och autentisering vid fornyelse av nyckelpar efter att certifikatet
blivit sparrat

Ej tillampligt, fornyelse av nyckelpar ar att betrakta som en nybestallning och sker enligt
rutiner beskrivna i kapitel 4.1.
3.4 Verifiering av identitet vid begaran om sparrning

Bade certifikatsinnehavare och Bestallare kan spérra certifikat direkt via Utfardarens
webbgranssnitt (detta kraver att de har tillgang till den unika identifieraren fran PIN-
kodsbrevet). Vid sparrning over telefon kontrolleras certifikatsinnehavarens identitet genom
kontroll av PIN-kodsbrev och motringning. Nar det har sdakerstallts att sparrbegaran ar
legitim sa sparras certifikatet direkt.

4 Operativa krav utifran certifikatets livscykel

4.1 Bestallning av certifikat
4.1.1 Vem kan bestilla ett certifikat?

Beskrivs i respektive certifikatpolicy.

4.1.2 Bestallningsprocess och ansvar

Beskrivs i respektive certifikatpolicy.

4.1.3 Identifiering med Mobilt BankID

Beskrivs i respektive certifikatpolicy.
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4.2 Hantering av en certifikatsbestallning

Alla bestallningar registreras av Bestallaren i Utfardarens webbportal, vilket sakerstaller att
bestallningar halls separerade fran varandra. De personer hos Utfardaren som hanterar
bestallningar ar samtliga certifierade hos Utfardaren vilket minskar risker for manuella fel.
Dessutom tillampas "fyra 6gons princip" som innebar att tva behoriga personer deltar vid
utstallandet av samtliga certifikat, detta for att sakerstalla att inga manuella fel sker vid
utstallandet.

4.2.1 Identifiering och autentisering

Beskrivs i respektive certifikatpolicy.

4.2.2 Godkannande eller avslag pa bestallning av ett certifikat

Beskrivs i respektive certifikatpolicy. Utfardaren meddelar Bestallaren via e-post (av
sparbarhetsskal) varfor en bestallning avslagits och vad som kravs for att bestallningen skall
kunna bli godkand.

4.2.3 Behandlingstid for certifikatsbestallning

Beskrivs i respektive certifikatpolicy.

4.3 Certifikatutfardande
4.3.1 Aktiviteter under certifikatutfardandet

Certifikatutfardandet inleds med att en person med RA-rollen loggar in i CA-systemen och
identifierar sig med personlig, giltig e-legitimation. Uppgifterna i ans6kan/bestallningen
valideras enligt kapitel 3.2 i motsvarande certifikatpolicy. Nytt nyckelpar genereras, om inte
kunden gjort en CSR-bestallning dar kunden sjalv genererat nyckelparet, eller om nycklar
redan ligger pa ett smartkort. Certifikat utfardas enligt bestallningen (till fil eller redo att
laggas pa smartkort). Vid utfardande av certifikat medverkar tva betrodda personer (varav
minst en ha RA-rollen) for att minimera risken for manuella fel. Om bestéallningen galler
kortbaserade certifikat, sa laggs certifikatet in pa smartkort (personalisering).

4.3.2 Utfardarens meddelande till sokande om utfardande av certifikat

Bestallaren informeras skriftligt via e-post att det bestallda certifikatet ar utfardat och ett
PIN-kodsbrev som aven innehaller den unika identifieraren levereras till Bestallaren antingen
som Rekommenderat brev (REK) eller digitalt via inloggat lage i webbportalen. Nar
Bestallaren fatt tillgang till den unika identifieraren sa kan denne ga in i CA-tjanstens
webbportal och ladda ned sitt certifikat via en sjalvbetjaningsfunktion. Om certifikat pa
smartkort har bestallts levereras detta via post till Bestallaren separat fran PIN-kodsbrevet.

4.4 Acceptans av certifikat

4.41 Handlingssatt som faststaller acceptans av utfardat certifikat

Beskrivs i respektive certifikatpolicy.

4.4.2 Certifikatutfardarens publicering av utfardat certifikat
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Pa Utfardarens webbportal kan Bestallare logga in och hdmta sina bestéllda certifikat (publik
del). Mot vissa certifikatpolicyer anvander Utfardaren en publik LDAP-katalog med certifikat
och sparrlistor enligt certifikatspolicyn.

4.4.3 Utfardarens information till andra parter om utstallda certifikat
Beskrivs i respektive certifikatpolicy.

4.5 Anvandning av nyckelpar kopplat till certifikatet

4.5.1 Anvandning av privat nyckel kopplad till certifikatet

Beskrivs i respektive certifikatpolicy.

4.5.2 Anvandning av publik nyckel kopplad till certifikatet
Beskrivs i respektive certifikatpolicy.

4.6 Fornyelse av certifikat

Beskrivs i respektive certifikatpolicy.

4.6.1 Orsaker till fornyelse av certifikatet

Beskrivs i respektive certifikatpolicy.

4.6.2 Vem far begara fornyelse

Beskrivs i respektive certifikatpolicy.

4.6.3 Hantering av begaran om fornyelse av certifikatet

Beskrivs i respektive certifikatpolicy.

4.6.4 Anmalan till den ans6kande om nytt utfardande av certifikatet

Beskrivs i respektive certifikatpolicy.

4.6.5 Handlingssatt som faststaller acceptans av fornyat certifikat

Beskrivs i respektive certifikatpolicy.

4.6.6 Utfardarens publicering av det fornyade certifikatet

Beskrivs i respektive certifikatpolicy.

4.6.7 Utfardarens anmalan till andra parter om certifikatets utfardande
Beskrivs i respektive certifikatpolicy.

4.7 Fornyelse av certifikatets nyckelpar

Beskrivs i respektive certifikatpolicy.

4.7.1 Orsaker till fornyelse av certifikatets nycklar

Beskrivs i respektive certifikatpolicy.

4.7.2 Vem kan begadra fornyelse av certifikatets nycklar

AR ID av28
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Beskrivs i respektive certifikatpolicy.

4.7.3 Hantering av begadran om fornyelse av certifikatets nycklar

Beskrivs i respektive certifikatpolicy.

4.7.4 Anmalan till ansékanden om nytt utfardande av certifikat

Beskrivs i respektive certifikatpolicy.

4.7.5 Handlingssatt som faststaller acceptans av certifikat

Beskrivs i respektive certifikatpolicy.

4.7.6 Utfardarens publicering av certifikat med nya nycklar

Beskrivs i respektive certifikatpolicy.

4.7.7 Utfardarens anmalan till andra parter vid fornyelse av nycklar
Beskrivs i respektive certifikatpolicy.

4.8 Certifikatsmodifiering

Beskrivs i respektive certifikatpolicy.

4.8.1 Orsaker till modifiering av certifikat

Beskrivs i respektive certifikatpolicy.

4.8.2 Vem far begara modifiering av certifikat?

Beskrivs i respektive certifikatpolicy.

4.8.3 Hantering av begaran om modifiering av certifikat

Beskrivs i respektive certifikatpolicy.

4.8.4 Anmalan till ans6kanden om modifiering av certifikat

Beskrivs i respektive certifikatpolicy.

4.8.5 Handlingssatt som faststaller acceptans av modifierat certifikat

Beskrivs i respektive certifikatpolicy.

4.8.6 Utfardarens publicering av det modifierade certifikatet

Beskrivs i respektive certifikatpolicy.

4.8.7 Utfardarens anmalan till andra parter vid certifikatsmodifiering

Beskrivs i respektive certifikatpolicy.

4.9 Sparrning av certifikat

Utfardaren tillhandahaller en webbtjanst dar certifikatsinnehavare sjalv kan sparra sina
certifikat. Alternativt kan certifikatsinnehavare kontakta CA-tjanstens supportfunktion och
be om sparrning av certifikat. Sparrlistor publiceras mot en OCSP-tjanst.

4.9.1 Anledning till sparr
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Beskrivs i respektive certifikatpolicy.

4.9.2 Vem kan begara sparr

Beskrivs i respektive certifikatpolicy.

4.9.3 Rutin for sparrbegaran

Certifikatsinnehavaren eller Bestallare kan sjdlva (av valfri anledning) sparra certifikat genom
Utfardarens webbportal, sa lange de har tillgang till certifikatets unika identifierare (som
finns i PIN-kodsbrevet). Vid sparrbegaran éver telefon sker identifiering av den som begar
sparrning enligt avsnitt 3.4. Utfardaren kan dessutom besluta om sparrning dven om
identifiering inte kan utforas i de fall det foreligger risk for missbruk av e-legitimation/
certifikat. Mottagen sparrningsbegaran arkiveras tillsammans med information om:

= Datum och tidpunkt

=  Uppgift om vem som beordrat sparrningen
= Anledning till sparr (nar Utfardaren sparrar certifikat)

= Utférande person (vid manuell sparrning)

4.9.4 Behandlingstid vid sparrbegéran

Beskrivs i respektive certifikatpolicy.

4.9.5 Tid inom vilken CA maste behandla sparrbegaran

Beskrivs i respektive certifikatpolicy. Utfardaren tillhandahaller en webbaserad sparrtjanst
som ar tillganglig dygnet runt. Alternativt kan sparrning ske via Utfardarens supportfunktion
09:00-16:00 helgfria vardagar.

4.9.6 Krav pa forlitande part vid sparrbegéaran

Beskrivs i respektive certifikatpolicy.

4.9.7 Utgivningsfrekvens av sparrlistor

Utfardaren skapar och publicerar spérrlistor en gang per timme, dygnet runt med
giltighetstid pa 24 timmar. Det skapas och publiceras dven en ny sparrlista direkt nar CA-
tjansten mottar och utfor en sparrbegdran. Detta innebar att det alltid finns en aktuell och
uppdaterad sparrlista som kan hamtas och/eller anvandas for en OCSP-forfragan.

4.9.8 Maximal fordrojning vid utgivning av sparrlistor (CRL)

Utfardaren ger ut nya sparrlistor varje timme och efter nagra minuter finns de tillgangliga pa
intern och extern CDP. Om det tar mer an en timme sedan den forra sparrlistan publicerades
gar ett larm till Utfardarens driftorganisation sa att eventuella problem kan avhjalpas och
sparrlistor ater kan publiceras som de ska. Efter en viss tidsgrdns pa fordréjningen aktiveras
separat kontinuitetsplan for CA-tjansten.

4.9.9 Online sparrbegaran och status/sparrkontroll

Hos Utfardaren ingar dessa funktioner i grundtjansten utan extra kostnad for forlitande
parter. Alla svar pa OCSP-forfragningar signeras av OCSP-servern som har ett eget certifikat
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utfardat av CA-tjansten. OCSP-tjansten uppdateras regelbundet via CA-tjansten sparrlista
som publiceras enligt de tidsintervall som anges i 4.9.7.

Utfardaren har tva OCSP-servrar for redundans och lastbalansering, en i egen serverhall och
en pa annan ort.

4.10 Tjanster avseende certifikatsstatus

4.10.1 Egenskaper

Sparrlistor publiceras i Utfardarens publika register/katalog enligt de kriterier som beskrivs i
certifikatspolicyn. Saval CRL som OCSP-tjansten ar fritt tillganglig for alla forlitande parter.

4.10.2 Tillganglighet

Utfardaren nyttjar dubbla OSCP-sajter for atkomst dven om en sajt har driftstérning. CRL har
giltighetstid pa 24 timmar, men ny CRL stalls ut (dtminstone) varje timme. Det innebar att
aven vid en driftstorning rérande utgivning av ny CRL, sa finns ett tidsfonster pa 23 timmar
innan den gamla CRL-filen slutar vara giltig.

4.11 Certifikatinnehavarens abonnemang avslutas

Beskrivs i respektive certifikatpolicy.

4.12 Nyckeldeponering och nyckelaterstallning

Beskrivs i respektive certifikatpolicy.

5 Faciliteter, forvaltning och verksamhetsstyrning

5.1 Fysisk sdkerhet
5.1.1 Fysisk placering och uppbyggnad

Beskrivs i respektive certifikatpolicy.
Utfardaren uppfyller respektive certifikatspolicys samtliga krav pa CA-systemets
driftutrymme.

5.1.2 Fysiskt tilltrade

Fysiskt tilltrade till CA-systemets driftutrymme skyddas med larmad d6rr med 2-
faktorautentisering, digitala loggar och manuell loggbok. Tilltrade kraver daven narvaro av
minst tva personer. Kontinuitetsplan finns och avvikelserapportering skall ske vid avsteg fran
2-personskravet.

5.1.3 Stromforsorjning och kylning

Utfardaren anvander en kombination av UPS och bransledriven generator for att sakerstialla
kontinuerlig drift under minst 24 timmar vid ett stromavbrott. Generatorns funktion testas
fyra ganger per ar av underleverantor med skriftligt testprotokoll. Utfardaren testar hela
kedjan generator-UPS minst en gang per ar med skriftligt testprotokoll.

5.1.4 Vattenexponering

CA-systemets driftutrymme hos Utfardaren ar forsett med 6versvamningslarm.
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5.1.5 Brandskydd

CA-systemets driftutrymme hos Utfardaren ar forsett med brandlarm.

5.1.6 Lagring av media

CA-systemets lagringsmedia befinner sig inlast tillsammans med resten av CA-systemet.
Hardvaran ar redundant for att minska risken for informationsforluster vid eventuella
haverier. Utfardaren forvarar krypterade sakerhetskopior av CA-systemen bade pa separat
backupserver och pa offsite-backup. Dekrypteringsnycklar for kopiorna forvaras pa separat
plats fran sjdlva kopiorna. Arkivkopior med CA-information mellanlagras pa separat
bandrobot innan den lagras i ett dedikerat brandsakert kassaskap (inom Utfardarens lokaler)
till vilket bara betrodda personer har atkomst.

5.1.7 Avfallshantering

Utfardaren forstor kdnsligt material genom att anlita ett separat foretag med lang
erfarenhet av destruktion av datadiskar. Det kdnsliga materialet som ska forstoras [amnas
aldrig obevakat fran att det lamnar Utfardarens lokaler tills att det ar forstort.

5.1.8 Sakerhetskopia pa annan plats

Sakerhetskopior av CA-systemen finns pa offsite-backup. Arkivkopior for CA-information
lagras i dedikerat brandsdkert kassaskap skilt fran CA-systemet.
5.2 Styrning av CA-funktionen, procedurer och kontroller

Utfardaren har dokumenterade policys och rutiner for utfardandet av certifikat, med
versionshantering sa att uppdateringar av rutinerna enklare kan sparas och spridas.

5.2.1 Betrodda roller

Beskrivs i respektive certifikatpolicy. Hos Utfardaren finns de roller som anges i policyn.
Separata rollbeskrivningar finns.

5.2.2 Krav pa antal personer per uppgift

Beskrivs i respektive certifikatpolicy. Utfardaren tillampar tvahandsfattning vid de tillfallen
som listas i policyn.

Med "hantering av loggar" menas exempelvis att rensa/gallra gamla loggposter (aldre an
krav pa lagring och arkivering). Att genomféra en sikerhetskopiering av CA-systemet dar
loggar ingar réknas inte som hantering av loggar.

| de fall avsteg gors fran kravet pa flera personer, pa grund av kritiska handelser och enligt
kontinuitetsplan for CA-tjansten, sa dokumenteras avsteget noggrant for historik och
granskning.

5.2.3 Identifiering och autentisering for respektive roll

Hos Utfardaren har varje person knuten till CA-funktionen en CA-rollspecifik kortbaserad
legitimation som anvands for autentisering nar personen ska utféra operationer i CA-
systemet.

5.2.4 Roller som kraver separation av uppgifter
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Beskrivs i respektive certifikatpolicy.

5.3 Personal

5.3.1 Krav pa kompetens, erfarenhet och formella kvalifikationer

Beskrivs i respektive certifikatpolicy.

5.3.2 Kontroll av bakgrund

All fast anstalld personal hos Utfardaren kontrolleras innan anstallning. For tillfalliga
konsulter kan kontrollen vara mindre omfattande, men det kompenseras med att konsulter
inte far samma behdrigheter eller atkomst till kdnsliga system. RA-administratorer kvitterar
att de fatt information genom att bekrafta att de last, forstatt och kommer att efterleva
instruktioner och rutiner (dven nar dessa uppdateras).

5.3.3 Krav pa utbildning

Anstéllda hos Utfardaren ges utbildning utifran personliga behov och roll samt
kontrolleras/granskas vid revision/granskning.

5.3.4 Krav pa kompetensutveckling

All personal hos Utfardaren ges nodvandig kompetensutveckling vid férandring av system
eller rutiner. Detta kan exempelvis ske genom skriftliga eller muntliga instruktioner, eller
genom fortbildning/kurser for den anstallde.

5.3.5 Arbetsrotation

Beskrivs i respektive certifikatpolicy.

5.3.6 Sanktioner vid obehoriga aktiviteter

Allvarlighetsgraden i den obehdériga aktiviteten paverkar vilken sanktion/atgards som vidtas.
Exempel pa atgarder ar skriftlig varning, uppsagning eller polisanmalan.

5.3.7 Krav pa oberoende for leverantorer

Beskrivs i respektive certifikatpolicy.

5.3.8 Dokumentation for personalen

Utfardaren har dokumenterade rutiner och instruktioner for olika operationer som utfors i
samband med utfardande av certifikat. Vid aterkommande intern granskning och kontroll
bedoms om de befintliga instruktionerna ar tillrackliga och tillfredsstallande, eller om de
behover uppdateras.

5.4 Loggning

5.4.1 Typer av hiandelser som registreras

Beskrivs i respektive certifikatpolicy.

5.4.2 Frekvens for analys av loggar
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Hos Utfardaren utfor rollen CAA granskning av sakerhetsloggarna for att upptacka
sakerhetsrelaterade incidenter. Detta sker antingen regelbundet eller vid misstanke.
Driftloggar 6vervakas och kontrolleras vid behov av rollen SA.

5.4.3 Bevaringstid for loggar

Beskrivs i respektive certifikatpolicy. Loggarna lagras pa band och banden lagras i
brandsdkert skap i 5-15 ar beroende pa innehall.

5.4.4 Skydd av loggar

Hos Utfardaren skyddas loggarna mot otillborlig forandring genom de logiska skydds-
mekanismerna i operativsystemen samt genom att CA-systemen i sig bara ar fysiskt och
logiskt atkomliga for behorig personal. Samtliga loggar/handelser ar férsedda med
integritetsskydd och individuella tidstamplar.

5.4.5 Sakerhetskopiering av loggar

Sakerhetskopiering sker av hela CA-systemet, som aven innehaller loggarna. Vidare lagras
arkivkopior, som ocksa innehaller loggar, se avsnitt 5.5.

5.4.6 Insamlingssystem for loggar
Utfardaren anvander inget specifikt insamlingssystem for loggar.

5.4.7 Meddelande till den som orsakat logghédndelse

Av sdkerhetsskal visas inget meddelande for den som orsakat en logghadndelse. | handelse av
att en person med illvilligt uppsat paverkar systemet ar det battre att denne inte vet att
systemet loggar de handlingar som utfors.

5.4.8 Uppskattning av sarbarhet

Hos Utfardaren genomfors risk- och sarbarhetsanalys av CA-verksamheten vid behov, dock
minst en gang per ar.

5.5 Arkivering

5.5.1 Typ av information som arkiveras

Beskrivs i respektive certifikatpolicy.

5.5.2 Arkiveringstid

Beskrivs i respektive certifikatpolicy.

5.5.3 Skydd av arkiv

Enligt certifikatpolicyn. Arkiverat material férvaras i ett brandsakert kassaskap. Kassaskapet
ar placerat i avgransad, kameradvervakad lokal med besdksregistrering.

5.5.4 Sakerhetskopiering av arkiv

Beskrivs i respektive certifikatpolicy.

5.5.5 Krav pa tidsstampling av arkivdokument
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Hos Utfardaren registreras tiden for arkiveringen dels i loggarna enligt 5.4.1, plus att arkiv-
kopiorna namnges med datum i namnet.

5.6 Overgang till ny CA-nyckel

Forlitande parter, kdanda for Utfardaren, kontaktas av Utfardaren i god tid innan 6vergang till
ny CA-nyckel ska ske.

5.7 Hantering vid katastrof avseende CA-verksamheten

5.7.1 Forfarande vid allvarliga incidenter

Beskrivs i respektive certifikatpolicy.

5.7.2 Datorer, programvara och/eller data ar skadade

Utfardaren skapar l6pande sékerhetskopior av bade information och system. Vid misstanke
om rojd privat nyckel foljs forfarandet som beskrivs i certifikatspolicyn.

5.7.3 Formaga till kontinuitet efter katastrof

Hos Utfardaren fokuserar kontinuitetsplanen pa att verksamheten ska kunna aterupptas
snarast mojligt, aven om det beror pa omfattningen av katastrofen. Planen ses 6ver och
uppdateras som minst arligen for att den ska vara aktuell och spegla CA-tjanstens driftmiljo.
Sakerhetsansvarig for CA-tjansten (rollen ISSO) har det 6vergripande ansvaret att bedéma
sakerhetsldaget och faststalla de atgarder som ska vidtas.

5.8 Upphorande av Utfardarens verksamhet

Beskrivs i respektive certifikatpolicy.

6 Tekniska sdkerhetsatgarder

6.1 Generering och installation av nyckelpar

6.1.1 Generering av nyckelpar

Beskrivs i respektive certifikatpolicy.

6.1.1.1 Utfardarnycklar fér signering av certifikat och sparrlistor

Generering och hantering av nya utfardarnycklar sker enligt certifikatpolicyn, liksom att
atkomst till HSM-modulen kraver tva personer med ratt behorighet.

6.1.1.2 Nyckelpar for certifikatsinnehavare

Beskrivs i respektive certifikatpolicy.

6.1.2 Leverans av privat nyckel till certifikatsinnehavare

For Utfardaren sker leverans av kortbaserade certifikat med postleverans.
Aktiveringsinformationen for certifikatet och tillhorande PIN-koder levereras med
rekommenderat brev till Bestallaren, alternativt kan PIN-koden erhallas via inloggat lage i
webbportalen. Leverans av filbaserade certifikat sker via Utfardarens webbtjanst direkt till
innehavarens klient efter att Bestéllaren mottagit ett rekommenderat brev innehallande
PIN-koden for anvandarens certifikat.
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6.1.3 Leverans av publik nyckel till certifikatutfardare

| de fall nar Bestéallaren anvander sig av CSR far Utfardaren den publika nyckeln genom att
Bestallaren laddar upp nyckeln i webbportalen i samband med bestallning.

6.1.4 Leverans av CA:s publika nycklar till forlitande parter

Publika utfardarnycklar finns tillgangliga i Utfardarens webbportal fér nedladdning. | vissa
fall levereras CA-certifikatet tillsammans med certifikatet, exempelvis pa smartkort, och kan
[dsas in darifran.

6.1.5 Nyckelstorlek

Beskrivs i respektive certifikatpolicy.

6.1.6 Parametrar for generering av publik nyckel och kvalitetskontroll

Beskrivs i respektive certifikatpolicy.

6.1.7 Andamal fér nyckelanvandning (certifikatens key usage-filtet)

Beskrivs i respektive certifikatpolicy.

6.2 Skydd av privata nycklar & utformning av kryptografisk modul (HSM)

Beskrivs i respektive certifikatpolicy.

6.2.1 Standard och forfarande vid anvandning av kryptografisk modul

Hos Utfardaren anvands HSM-moduler certifierade enligt CC EAL4+ och FIPS 140-2 niva 3.
CA-tjansten anvander HSM-moduler bland annat for generering, lagring och anvandning av
Utfardarnycklarna. Hardvaruredundans tillampas genom att tva speglade HSM-moduler
anvands. De utgivna certifikatens privata nycklar kan lagras och anvdandas pa innehavarens
dator, telefon eller annan utrustning (PKCS#12) eller pa ett smartkort (PKCS#15).

6.2.2 Krav pa flera personer for att hantera privat nyckel (n av m)

Beskrivs i respektive certifikatpolicy.

6.2.3 Nyckeldeponering av privat utfardarnyckel

Beskrivs i respektive certifikatpolicy.

6.2.4 Sakerhetskopiering av privat utfardarnyckel

Beskrivs i respektive certifikatpolicy. CA-tjanstens privata nycklar kan ej lasas ut fran HSM-
modulen, sa en sdkerhetskopia skapas i samband med generering av den privata
utfardarnyckeln. Sakerhetskopian krypteras med AES 256 och lagras pa ett USB-minne.
Nyckeln for dekryptering skrivs fysiskt ut pa ett papper som forvaras i ett kuvert tillsammans
med USB-minnet med sdkerhetskopian.

6.2.5 Arkivering av privat utfardarnyckel

Beskrivs i respektive certifikatpolicy.
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6.2.6 Transport av privat utfardarnyckel till och fran kryptografisk modul

Den privata utfardarnyckeln genereras i den kryptografiska modul som specificeras i avsnitt
6.2.7 och lamnar aldrig modulen férutom vid arkivering av sakerhetskopia eller om nyckeln
ska flyttas till en ny kryptografisk modul. Export sker till extern lagringsmedia (USB) dar den
privata nyckeln lagras krypterad.

6.2.7 Lagring av privat utfardarnyckel i kryptografisk modul

Beskrivs i respektive certifikatpolicy.

6.2.8 Metod for att aktivera den privata utfardarnyckeln

Aktivering av CA-tjanstens privata nycklar for rotcertifikat kraver hantering av tva personer
och gors endast da nya CA-certifikat ska skapas. Atkomst till HSM-modulen kraver sarskild
PIN-kod och sarskild aktiveringsinformation kravs darefter for att aktivera den privata
utfardarnyckeln.

6.2.9 Metod for att deaktivera den privata utfardarnyckeln

CA-tjanstens privata utfardarnyckel deaktiveras genom att den forstors, se kapitel 6.2.10.

6.2.10 Metod for att forstora den privata utfardarnyckeln

CA-tjanstens privata utfardarnyckel forstors da giltighetstiden gatt ut eller om den blivit
sparrad. Detta sker genom att den privata nyckeln raderas permanent i HSM samt att
backupkopian av den privata nyckeln forstors. Backupkopian forstors genom att anvant
lagringsmedium forstors permanent. Detta sker under (minst) tva behoriga personers
narvaro och 6verseende. Processen dokumenteras med avseende pa vilka procedurer som
genomforts och vilka personer som narvarat. Utfardarnycklarna far dock ej forstoras om de
star i strid med arkiveringskraven i certifikatpolicyn eller krav i annan gallande lagstiftning.

6.2.11 Sakerhetsvardering av kryptografisk modul
Beskrivs i respektive certifikatpolicy.

6.3 Andra aspekter pa hantering av nyckelpar
Beskrivs i respektive certifikatpolicy.

6.3.1 Arkivering av publik nyckel

Beskrivs i respektive certifikatpolicy.

6.3.2 Giltighetstid for certifikat och nyckelpar

Beskrivs i respektive certifikatpolicy.

6.3.3 Ansvar for certifikatets PIN/PUK-koder och I6senord
Beskrivs i respektive certifikatpolicy.

6.4 Aktiveringsinformation

6.4.1 Generering och installation av aktiveringsinformation

Beskrivs i respektive certifikatpolicy.
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6.4.2 Skydd av aktiveringsdata

Hos Utfardaren ar aktiveringsinformationen skyddad mot stéld och brand genom att vara
inlast i ett sarskilt sdkerhetsskap dit bara ett fatal betrodda personer har tillgang.

6.4.3 Ovriga aspekter pa aktiveringsinformation

Ej tillampligt.

6.5 IT-sakerhetskontroller

Utfardarens driftsmiljo for CA-systemen ar uppsatt enligt certifikatpolicyn. Sarskilda
smartkort anvands for inloggning till CA-systemen och bade inloggning och utférda
handlingar i systemen loggas. Vissa uppgifter krdaver tvahandsfattning enligt avsnitt 5.2.2 i
certifikatpolicyn.

6.5.1 Sarskilda IT-sdkerhetstekniska krav

Beskrivs i respektive certifikatpolicy.

6.6 Livscykeltekniska krav

6.6.1 Sakerhetskrav avseende systemutveckling

Hos Utfardaren sker all utveckling av programvara enligt Utfardarens utvecklingsmodell.

Pa varje utvecklingsdator finns antivirus-programvara och andra aktiverade
sakerhetsfunktioner. Inloggning pa utvecklingsdatorerna sker med stark autentisering. Bygge
av produktionskod sker pa specifik byggmaskin. Alla nya versioner av CA-tjanstens
programvara testas dessutom i en separat acceptanstestmiljo innan den produktionsatts.

6.6.2 Sakerhetskrav avseende sakerhetsadministrationen

Beskrivs i respektive certifikatpolicy.

6.7 Natverkssakerhetskrav

Beskrivs i respektive certifikatpolicy.

6.8 Tidsstampling

Gemensam tid i hela CA-systemet. Tid synkroniseras med hjalp av GPS och kan ej paverkas
utifran.

7 Certifikat, CRL och OCSP-profiler

Beskrivs i respektive certifikatpolicy.

8 Overensstimmelse utifran revision och andra granskningar

8.1 Frekvens och omstandigheter for granskning

Beskrivs i respektive certifikatpolicy.

8.2 Identitet/kvalifikationer for granskare

Beskrivs i respektive certifikatpolicy.
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8.3 Granskares relationer till bedomd enhet

Beskrivs i respektive certifikatpolicy.

8.4 Omraden for revision

Beskrivs i respektive certifikatpolicy.

8.5 Atgiarder som vidtas till fljd av upptackt brist

Beskrivs i respektive certifikatpolicy.

8.6 Kommunikation av resultat

Beskrivs i respektive certifikatpolicy.

9 Andra affarsmassiga och juridiska fragor

9.1 Auvgifter

9.1.1 Avgifter for utfardande av certifikat

Priser for e-legitimationer finns angivna i bestallningsportalen https://eid.expisoft.com, eller
enligt separata avtal med kundorganisationen.

9.1.2 Auvgifter for atkomst till certifikat
Ej tillampligt.

9.1.3 Auvgifter for atkomst till sparrinformation
Beskrivs i respektive certifikatpolicy.

9.1.4 Avgifter for andra tjanster

Ej tillampligt.

9.1.5 Aterbetalningspolicy

Ej tillampligt.

9.2 Finansiellt ansvar

9.2.1 Forsakringsskydd

Ej tillampligt.

9.2.2 Ovriga tillgangar

Ej tillampligt.

9.2.3 Forsakringar och garantier for slutanvandare

Ej tillampligt.

9.3 Sekretess for affarsinformation

Ej tillampligt. Regleras inte i detta dokument
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9.3.1 Omfattning for sekretessbelagd information

Ej tillampligt.

9.3.2 Information som inte ar sekretessbelagd

Ej tillampligt.

9.3.3 Ansvar for att skydda sekretessbelagd information

Ej tillampligt.

9.4 Sekretess for personlig information

Ej tillampligt. Regleras inte i detta dokument.

9.4.1 Sekretessplan

Ej tillampligt.

9.4.2 Informations som behandlas som privat

Ej tillampligt.

9.4.3 Information som inte bedéms som privat

Ej tillampligt.

9.4.4 Ansvar att skydda privat information

Ej tillampligt.

9.4.5 Anmalan och samtycke att anvdnda privat information
Ej tillampligt.

9.4.6 Utlamning i enlighet med juridiska och administrativa processer
Ej tillampligt.

9.4.7 Ovriga omstindigheter avseende utlimning av information

Ej tillampligt

9.5 Immateriella rattigheter

Vid spridning av denna Utfardardeklaration far ingen information férandras, tas bort, eller
laggas till. Det ska tydligt anges att Expisoft AB ar dgare av denna Utfardardeklaration.

9.6 Forpliktelser och garantier

9.6.1 CA:s forpliktelser och garantier

Beskrivs i respektive certifikatpolicy.

9.6.2 RA:s forpliktelser och garantier

Beskrivs i respektive certifikatpolicy.

9.6.3 Certifikatsinnehavares forpliktelser och garantier
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Beskrivs i respektive certifikatpolicy.

9.6.4 Forlitande parts forpliktelser och garantier

Beskrivs i respektive certifikatpolicy.

9.6.5 Forpliktelser och garantier avseende andra deltagare

Ej tillampligt.

9.7 Friskrivningar avseende garantier

Beskrivs i respektive certifikatpolicy.

9.8 Ansvarsbegransningar

Beskrivs i respektive certifikatpolicy.

9.9 Skadestand och ersattningar

Ej tillampligt.
9.10 Giltighetsperiod for denna Utfardardeklaration (CPS)
9.10.1 Period startar

Denna Utfardardeklaration galler utifran att den publicerats pa Utfardarens hemsida

9.10.2 Period upphor

Denna Utfardardeklaration galler tills den ersatts av ny version eller tills CA upphér med sin
verksamhet.

9.11 Kommunikation med ingaende parter angaende CA-tjansten

Utfardaren kan vid behov komma att lamna viss typ av information om CA-tjansten via e-
post, Expisofts webbplats eller Utfardarens webbportal nar detta inte strider mot denna
Utfardardeklaration eller berdrda Certifikatpolicyer (CP).

9.12 Andringar av denna Utfirdardeklaration
Se kapitel 1.4.

9.13 Tvistlosningsbestammelser

Eventuell tvist med anledning av denna Utfardardeklaration skall slutligt avgdras genom
skiljiedom enligt Stockholms Handelskammares Skiljedomsinstituts Regler for Férenklat
Skiljeforfarande. Skiljeforfarandet skall aga rum i Stockholm. Hanvisningen till skiljedom skall
inte dga tillampning i konsumentférhallanden.

9.14 Tillamplig lag

Svensk ratt skall dga tillampning pa denna Utfardardeklaration samt darur uppkomna
rattsforhallanden.
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9.15 Overensstimmelse med gillande lag

Hantering av CA-systemet sker i dverensstammelse med svensk lag.

9.16 Ovriga forpliktelser och bestimmelser

Ej tillampligt.

10 Definitioner och forkortningar

Nedan tabell innehaller de begrepp, definitioner och férkortningar som anvands i denna CPS.

Bendamning ‘ Forklaring

Aktivt kort
eller flera certifikat.

Allmanna villkor Ar de villkor som beskrivs i detta dokument och som géller fér bestéllning av Expisofts
e-legitimationer.

Anvandningstid Perioden da ett rotcertifikat och tillhérande utfardarnycklar kan anvédndas for att
generera e-legitimationer. Anvdandningstiden kan definieras som rotcertifikatets
giltighetstid minus de utfardade certifikatens giltighetstid. Exempel: Om rotcertifikatet
har en giltighetstid pa 12 ar och e-legitimationernas giltighetstid ar tva ar sa blir
anvandningstiden for rotcertifikatet 10 ar.

Asymmetriskt Kryptosystem dar olika nycklar anvands for kryptering och dekryptering.
kryptosystem

Autentisering Verifiering/akthetskontroll av uppgiven identitet. (Legitimering)

Avtal Avtalet mellan Utfardaren och den Bestdllande organisationen for utfardande av en

bestalld e-legitimation.

Behdrig person Fysisk person hos den Bestallande organisationen som far godkédnna att bestallningen
gors i organisationens namn. FOr privata svenska foretag kravs underskrift av en
firmatecknare. For utlandska organisationer, féreningar, kommuner, myndigheter och
statliga bolag dar firmatecknare inte finns eller inte ar publikt tillgénglig information
kravs underskrift av en person i en ledande chefsposition.

Bestallande organisation Den juridiska person som utfor bestallningen, detta kan vara kunden sjalv eller ett
ombud/aterférsaljare for kunden.

Bestallare Fysisk person i den bestdllande organisationen som utfor bestallning av e-legitimation
for sin organisations rakning.

CA-miljo CA-milj6 omfattar CA-system med kringutrustning, inkluderande bade hardvara och
mjukvara.

CA-policy Se Certifikatpolicy

CA-system Det isolerade systemet dar Utfardarens privata nyckel lagras och anvands (i en speciell

maskinvara — HSM).

CA-tjanst Den funktion hos Utfardaren som ansvarar for att ge ut, hantera och sparra certifikat
och e-legitimationer.

Certification Authority Roll med 6vergripande ansvar for att hantering och skapande av certifikat sker enligt
Administrator (CAA) gallande styrdokument och att var CA fortsatter att vara en betrodd utgivare.
Certifikat Ett elektroniskt, av CA-tjansten, signerat X.509 certifikat av en publik nyckels

tillhorighet till en specifik person eller funktion i en organisation.
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Ordnad sekvens av (kors-) certifikat som med hjélp av en rotnyckel for det forsta
certifikatet medger att det sista (anvandar-) certifikatet kan verifieras.

Certifikatpolicy (CP)

Regelverk som Utfardaren skall tillampa vid utfardande av certifikat.

Certifikatutfardare

Betrodd organisation som tillhandahaller en CA-tjanst som har till uppgift att skapa och
ge ut certifikat (e-legitimationer).

Digital signatur

Ar en digital (elektronisk) motsvarighet till en traditionell pappersbaserad underskrift.
Den digitala signaturen skapas genom att anvandaren signerar angiven digital
information med sin privata nyckel enligt en speciell procedur. Den digitala signaturen
kan anvandas dels for att spara vem som signerat informationen (oavvislighet), dels for
att verifiera att informationen inte férandrats (integritet) sedan den signerades.

eid.expisoft.se

Expisofts bestallningstjanst for e-legitimationer och certifikat. Kallas daven for Expisofts
bestallningsportal.

E-legitimationer

En gemensam benamning for de olika certifikat som Utfardaren staller ut. En e-
legitimation ar ett samlat begrepp for ett eller flera certifikat som innehaller uppgifter
som gor att innehavaren kan identifiera sig eller signera nagot elektroniskt.

E-legitimationsinnehavare

Den organisation eller person inom en organisation som star som innehavare av ett
utfardat certifikat och anvander det.

Elektronisk ID (EID)

Se e-legitimation

Elektronisk identifiering

Se autentisering.

E-tjanst

Digital tjanst som tillhandahalls av en myndighet eller annan organisation. E-
legitimation anvands for att identifiera den som ansluter mot tjansten.

E-tjanstelegitimation Fil

Ar en personlig e-legitimation bestdende av tva certifikat; det ena certifikatet anvdnds
for att autentisera innehavaren och det andra certifikatet anvands for att lata
innehavaren digitalt signera olika handlingar och/eller dokument. En personlig e-
legitimation kallas aven for e-tjanstelegitimation da den knuten till en visst
foretag/myndighet och anvinds i tjdnsten. E-legitimationen anvands for elektronisk
kommunikation inom en organisation eller for kommunikation med andra
organisationer. E-tjanstelegitimation Fil ar som namnet anger en e-legitimation som
kan lagras pa innehavarens dator eller annan enhet (ex. smartphone) i form av en fil i
PKCS#12-format. E-legitimationen ar skyddad av ett I6senord.

E-tjdnstelegitimation Kort

Ar en personlig e-legitimation bestdende av tv4 certifikat; det ena certifikatet anvinds
for att autentisera innehavaren och det andra certifikatet anvands for att lata
innehavaren digitalt signera olika handlingar och/eller dokument. En personlig e-
legitimation kallas dven for e-tjanstelegitimation da den knuten till en visst
foretag/myndighet och anvands i tjansten. E-legitimationen anvédnds for elektronisk
kommunikation inom en organisation eller fér kommunikation med andra
organisationer. E-tjanstelegitimation Kort ar som namnet anger en smartkortbaserad
e-legitimation som lagras pa ett aktivt kort i PKCS#15-format. Plastbrickan som chipet
sitter pa kan forses med visuell identitet som komplement till den elektroniska
identiteten. E-legitimationen skyddas av en PIN-kod.

E-tjanstedgare

Myndighet eller annan organisation som tillhandahaller en digital tjanst.

Tjansteadgare Se e-tjanstedgare

Fakturaadress Adress dit fakturan ska adresseras.

Fakturareferens Referens som kunden vill ha pa fakturan. Anvands ofta for att kunna identifiera
vem/vilken funktion som ska ta kostnaden.

Filcertifikat Se Mjuka certifikat

Fullmakt Ett dokument som visar att nagon har rattighet att géra nagot i annans stille
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Part som litar pa uppgifter i ett certifikat for sina beslut och sina e-tillampningar.

Forséndelse

En forsandelse dr nagot som skickas fran en plats till en annan.

Giltighetstid

En period mellan tva datum och klockslag da certifikatet ar giltigt och fungerar att
anvanda.

Handlaggare

Betrodd person hos Ombud som av den egna organisationen fatt befogenhet att
bestadlla och distribuera e-legitimationer for sin organisation och de kunder som man
agerar ombud at.

Hardvarusakerhetsmodul
(HSM)

En hardvarusdkerhetsmodul (HSM) &r en fysisk enhet som skyddar och hanterar
(asymmetriska) krypteringsnycklar. Krypteringsnycklar kan aldrig ldsas ut ur HSM
enheten utan de kan endast anvandas for kryptering och signering av data som skickas
till enheten.

Harda Certifikat

Certifikat som lagras pa smarta kort och skyddas av PIN-kod, se E-tjanstelegitimation
Kort.

Identifiering

Process dar en anvandare eller resurs anger (presenterar/pastar) sin identitet. Efter
uppgivande av identitet sa dkthetskontrolleras identiteten (se autentisering).

Information Systems
Security Officer (1SSO)

Overvakande roll med ansvar fér CA funktionen.

Initial PIN

Den PIN-kod som paférs av Utfardaren vid personalisering av det aktiva kortet.

Integritetsskydd

Skydd mot att information obehorigen eller oavsiktligt modifieras utan att det kan
upptackas.

Katalog/X.500 katalog

Ett elektroniskt register som innehaller utgivna certifikat inklusive publika nycklar och
sparrlistor.

Korscertifikat

Certifikat utfardat av en certifikatutfardare, som associerar en annan
certifikatutfardare med dennes publika nyckel.

Kort Se aktivt kort.

Kryptering Omvandling av klartext till kryptotext med hjélp av ett krypteringssystem och en
krypteringsnyckel i syfte att forhindra obehorig atkomst (lasning) av konfidentiell
information.

Kryptotext Information som bildas av klartext genom kryptering i avsikt att géra innehallet
olasbart for obehoriga.

Kund En organisation/juridisk person som képer e-legitimation av Utfardaren.

Kunduppgifter De uppgifter om Bestallare, Bestallande organisation/Kund som Utfardaren behéver
for att kunna utfarda e-legitimationen.

Leveransadress Adress dit bestalld produkt ska levereras.

Logg (Kontinuerligt) insamlad information om de operationer som utfors i ett system.

Mjuka Certifikat

Certifikat som lagras (i PKCS#12 format) pa andra medier &n smarta kort, exempelvis
lokalt pa en PC eller pa ett USB minne.

Nyckelgenerering

Den process under vilken publika och privata nyckelpar skapas.

Oavvislighet

Princip med inneborden att utférande av en specifik handling inte i efterhand skall
kunna fornekas av utforaren. Oavvislighet astadkoms genom att e-
legitimationsinnehavaren digitalt signerar handlingen.
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En typ inom standarden for ASN.1 (Abstract Syntax Notation One), SS-ISO 8824 (§ 26),
som tillhandahaller en mekanism lampad for tilldelning av unika namn pa objekt, t.ex.
denna policy. Informationstekniska Standardiseringen, ITS, ansvarar for registrering av
unika OID i Sverige.

Ombud Ett Ombud &r en aterforsiljarorganisation som getts befogenhet att bestilla, hantera,
distribuera och spérra e-legitimationer till egna kunder.
Ordernummer Kallas pa svenska aven bestallningsnummer. Unikt nummer for en bestéallnings som

gors i var bestallningsportal.

Organisationsnummer

Unikt nummer som identifierar en organisation i Sverige.

Personalisering

Processen att forse det aktiva kortet med den grafiska och logiska information som
erfordras for att knyta kortanvandaren till ett specifikt kort.

PIN

Personal Identification Number, |6senord oftast bestaende enbart av siffror.

PIN-kodsbrev

Ett brev kopplat till det bestallda certifikatet som innehaller de koder som behévs for
att ladda ner/installera, anvdanda och sparra e-legitimationen.

Privat nyckel

Hemlighallen nyckel (dekrypteringsnyckel) i ett asymmetriskt kryptosystem. Anvands
framst vid generering av digitala signaturer samt for dekryptering av krypterad
information.

Publik nyckel

Nyckel som kan goras kand och som anvands vid kryptering i ett asymmetriskt
kryptosystem. Kan dven anvandas vid verifiering av den publika nyckelagarens digitala
signaturer.

Registration Authority (RA)

Roll som arbetar med att hantera och stalla ut certifikat enligt féretagets
certifikatpolicy. Ar betrodd att svara fér registrering och autentisering av anvandare
och deras personuppgifter sa att de kan tilldelas korrekta certifikat.

Revokeringslista

Se Sparrlista

Rotcertifikat

Certifikat som intygar att en viss publik nyckel ar publik nyckel for en specifik CA.

Serverlegitimation

Aven kallad Organisationslegitimation. Ar en organisatoriskt knuten e-legitimation
bestdaende av ett autentiseringscertifikat. Certifikatet baseras pa organisationsnumret
och anvands for att autentisera innehavaren. Serverlegitimationen lagras pa
organisationens server i form av en fil i PKCS#12-format. Serverlegitimationen ar
skyddad av ett |6senord.

Signera Forse ett meddelande eller en dataméngd med en digital signatur/underskrift.
Smartkort Se aktivt kort.
Sparrlista Periodiskt uppdaterad, tidstamplad och signerad lista, utgiven av Utfardaren, som

anger certifikat som aterkallats innan deras giltighetstid gatt ut.

Stampellegitimation

Ar en organisatoriskt knuten e-legitimation bestdende av ett signeringscertifikat;
Certifikatet baseras pa organisationsnumret och anvands for att signera olika
elektroniska handlingar for organisationens rakning. Stampellegitimationen lagras pa
organisationens server i form av en fil i PKCS#12-format. Stampellegitimationen ar
skyddad av ett |6senord.

System Administrator (SA)

Roll inom IT med 6vergripande ansvar for CA funktionens IT-stdd.

Sakerhetskoder

Koder/l6senord som kunden erhaller i ett PIN-kodsbrev vid leverans av den bestéllda
e-legitimationen.

Tjanstecertifikat

En e-legitimation som utfardas till en person inom en organisation, for elektronisk
kommunikation internt eller med andra organisationer.

Tjanstekatalog

Expisofts forteckning over de e-tjanster och e-tjanstedgare som litar pa Expisofts
certifikat.
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Unik identifierare

Unik kod/ |6senord som anvands for att géra PIN-kodsbrev och/eller privata nycklar
tillgangliga endast for innehavaren av en e-legitimation samt for att innehavaren ska
kunna sparra certifikatet .

Utfardardeklaration

Ett dokument som tas fram av Utfardaren och som beskriver hur kraven som stipuleras
i Certifikatpolicyn uppfylls.

Utfardare Se Certifikatutfardare.

Verifiering Processen att kontrollera att ett antagande ar korrekt. Detta begrepp avser framst
processen att kontrollera att en signatur ar framstalld av den som av den signerade
informationen framstar som dess utstallare.

Webbsida

http://eid.expisoft.se/ eller annan webbsida som Utfardaren meddelar den Bestallande
Organisationen

Aterforsaljare

Se Ombud




