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1 Inledning

Detta dokument ar en Certifikatpolicy (CP) som &dgs och férvaltas av Expisoft AB, nedan
kallad "Utfardaren". Denna CP beskriver tekniska och sdakerhetsmassiga krav vid utfardande,
hantering, aterkallande och fornyelse av de certifikat som omfattas av policyn (se kapitel
1.1).

Certifikatpolicyn beskriver sjalva certifikaten och de krav som certifikaten motsvarar.
Ett separat dokument, Utfardardeklaration (CPS, Certification Practice Statement), beskriver
rutiner och processer for hur Utfardaren uppfyller de krav som stélls i denna certifikatpolicy.

Genom att studera bade denna certifikatpolicy och Utfardarens Utfardardeklaration ar det
moijligt for utomstaende att bilda sig en uppfattning om de utfardade certifikatens
sakerhetsniva.

Denna policy ar relevant for Utfardaren, RA-funktionen och dess personal, aterforsaljare av
Utfardarens certifikatprodukter, bestallare i en kundorganisation, forlitande parter samt e-
legitimationsinnehavare.

Bade CP och CPS fdljer och ar strukturerade efter rekommendation i IETF RFC 3647 "Internet
X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework"
samt RFC 7382 "Template for a Certification Practice Statement (CPS) for the Resource PKI
(RPKI)".
1.1 Oversikt
Denna policy beskriver kraven for att utfarda foljande typer av certifikat:

= Serverlegitimation (organisationscertifikat).

=  Stampellegitimation (certifikat for elektronisk stampel).

| denna policy beskrivs dessa certifikat under samlingsnamnet "e-legitimationer".

1.2 Dokumentnamn och identifierare

De certifikat som utfardas ska innehalla objektidentifierare (OID)
motsvarande denna policy, som intygar att Utfardaren har utfardat och kontrollerat
certifikaten i enlighet med de rutiner som fastslagits i denna policy.

Namn pa policyn: Expisoft Certifikatpolicy Server- och Stampellegitimation
Objektidentifierare (OID): 1.2.752.54.9.2.XX.X

Detta OID aterfinns i attributet Certifikatprincip (Principidentifierare) i utgivna
kundcertifikat.

Foljande certifikat och CA-instans omfattas av denna certifikatpolicy:
OID: 1.2.752.54.9.2.13.2

Produktnamn: EID Funktion/Organisation

CA-instans: ExpiTrust EID CA v4
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1.3 PKIl-aktorer och deras ansvar

Detta kapitel beskriver vilka aktoérer som berérs av denna certifikatpolicy samt deras
atagande och ansvarsforpliktelser.

1.3.1 Utfardaren — Certification Authority (CA)

Med CA menas héar en av ingdende parter betrodd instans som utfardar, signerar och
levererar e-legitimationer och tillhérande sparrlistor (CRL) till kunder och forlitande parter i
enlighet med denna policy. Utfardaren (CA) kan anvanda tjanster fran tredje part for att
utfora sin uppgift enligt denna CP. Det aligger Utfardaren att tillse att eventuella
underleverantérer féljer denna policy i tillampliga delar.

1.3.1.1 Utfardarens ataganden och ansvarsforpliktelser

Utfardaren atar sig enligt denna policy att:
» Utfarda e-legitimationer i enlighet med kapitel 7.1.

» Tillhandahalla erforderliga kontrollatgarder enligt kapitel 3 och 8.

= Kontroller av bestéllda och levererade e-legitimationer fére nyckelinitiering och
personalisering sker enligt kapitel 6.1.

= E-legitimationer forvaras och levereras till Bestallaren enligt kapitel 6.1.2.

= Tillse att e-legitimationsinnehavaren forses med uppgifter for att sakerstalla
nedladdning av certifikatfiler.

» Tillhandahalla sparrtjanst enligt kapitel 4.9.
» Tillhandahalla sakerhetsatgarder enligt kapitel 6 i denna policy.
= CA-tjanstens privata nyckel skyddas enligt kapitel 6.2.

= Sikerstalla att CA-tjanstens privata nyckel endast kan anvdnds for att signera e-
legitimationer/certifikat, sparrlistor och loggar eller andra funktioner beskrivna i
denna policy.

= Ansvara for de tjanster som RA utfor pa uppdrag av Utfardaren.
= Uppratta, publicera och underhalla en aktuell utfardardeklaration (CPS).

= Granska att policyn dverensstammer utfardardeklarationen samt korrigera
eventuella avvikelser och publicera uppdaterade versioner av dokumenten.

Utfardaren skall vidare tillhandahalla en supportfunktion som ger kunder och e-
legitimationsinnehavare assistans rorande certifikatutgivning, underhall eller aterkallande av
e-legitimationer.

Genom att utfarda och signera certifikat som innehaller objektidentifierare

for denna policy, intygar Utfardaren att denne har kontrollerat informationen i
e-legitimationen i enlighet med de rutiner som fastslagits i denna policy. Utfardaren ansvarar
dock inte for skada som uppkommit pa grund av att uppgifterna i en e-legitimation eller
sparrlista ar felaktiga savida Utfardaren inte gjort sig skyldig till grov vardsloshet.

1.3.2 Registration Authority (RA)
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Registration Authority utses av Utfardaren och skall arbeta i enlighet med denna policy samt
folja den praxis som beskrivs i utfardardeklarationen (CPS).

RA-funktionen och dess personal ansvarar for identifiering och verifiering av
e-legitimationsinnehavare och fullmaktsinnehavare.

Utfardaren ansvarar for de tjanster som RA utfér pa uppdrag av Utfardaren sasom
exempelvis utfardande och spérr av e-legitimationer/certifikat.

1.3.2.1 RA-funktionens ataganden och ansvarsforpliktelser

RA atar sig enligt denna policy att:
= Vidta de atgarder som beskrivs i kapitel 3 med syftet att sdkerstalla att de
uppgifter som ligger till grund for den e-legitimation som skall utfardas ar
korrekta.

= Aktiveringsdata for utlamnade e-legitimationer arkiveras hos RA enligt kapitel 2 i
denna policy.

= Skydda sin privata nyckel i enlighet med denna policy, tillhérande utfardar-
deklaration (CPS) och avtal med Utfardaren.

= Vid slumpmassiga stickprover bli testad i intern certifieringsprocess for att
bibehalla god standard.

1.3.3 Aterforsiljare av Utfirdarens e-legitimationsprodukter

1.3.3.1 Aterférsaljarens ataganden och ansvarsforpliktelser

Aterforsaljare atar sig enligt denna policy att:
= Vidta de atgarder som beskrivs i kapitel 3 med syftet att sdkerstalla att de
uppgifter som ligger till grund for den e-legitimation som skall utfardas ar
korrekta.

»  Folja det avtal som upprattats mellan Utfardaren och Aterforsiljaren som reglerar
ansvar och forpliktelser gentemot Utfardaren samt de kunder som Aterférsiljaren
ansvarar for.

» Logga in pa Utfardarens webbtjanst och i portalen bestélla eller sparra e-
legitimationer for sina kunders rakning.

1.3.4 Bestillare inom en kundorganisation

1.3.4.1 Bestallarens ataganden och ansvarsforpliktelser

Bestallare atar sig enligt denna policy att:
= Vidta de atgarder som beskrivs i kapitel 3 med syftet att sdkerstalla att de
uppgifter som ligger till grund for den e-legitimation som skall utfardas ar
korrekta.

= Folja det avtal som upprattats mellan Utfardaren och Bestallaren som reglerar
ansvar och forpliktelser gentemot Utfardaren samt den organisation som
Bestallaren ansvarar for.

= Logga in pa Utfardarens webbtjanst och i portalen bestélla eller sparra e-
legitimationer for sin organisations rakning.
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= | ansokan om e-legitimation lamna sanningsenliga uppgifter.

= Om ansokan skickas direkt till Utfardarens RA-funktion och inte till ndgot Ombud,
tillse att den av behdrig person signerade fullmakten fér bestallning skickas som
original i pappersformat till Utfardarens RA-funktion per brev. Alternativt kan
signering ske digitalt av behorig person med Mobilt BankID.

1.3.5 E-legitimationsinnehavare

Serverlegitimationer och Stampellegitimationer innehas av juridiska personer
(organisationer).

1.3.5.1 E-legitimationsinnehavarens ataganden och ansvarsforpliktelser

E-legitimationsinnehavaren atar sig enligt denna policy att:
= Vid ansdkan om e-legitimation ata sig att folja tillampliga rutiner beskrivna i
kapitel 3 och 0 i denna policy.

= E-legitimationsinnehavaren skall tillse att denne har kontroll éver sin e-
legitimation samt forhindra obehdrigt utnyttjande av legitimationen genom att:

o PIN-kod, eller I6senord, inte forvaras tillsammans med e-legitimationen
samt att den inte avsldjas for obehoriga.

o e-legitimationen skyddas pa motsvarande satt som vardeféremal.
o en aktiverad e-legitimation aldrig lamnas oskyddad.

= E-legitimationsinnehavaren skall omedelbart anmala till sin organisation att
sparrning av e-legitimationen skall ske om det féreligger anledning enligt de
allmanna villkor som géller for bestallning av Expisoft E-legitimationer (finns pa
www.expisoft.se) eller om nagot av féljande intraffat:

o Om en uppgift i e-legitimationen bedéms vara inkorrekt, alternativt om
nagon av e-legitimationens uppgifter eller férhallanden forandrats sedan
utgivandet, t.ex. for- eller efternamn.

o Om den privata nyckel som ar kopplad till e-legitimationen ar rojd eller att
det finns anledning att misstanka att den ar réjd.
Exempel: Misstanke finns att en obehorig kommit dver organisationens
server- eller stampelcertifikat.

Notera: Utfardaren kan dven pa eget initiativ sparra en e-legitimation om e-legitima-
tionsinnehavaren inte anses fullgora sina ataganden, om misstanke finns att
e-legitimationen blivit komprometterad eller rojd.

1.3.6 Forlitande parts ataganden och ansvarsforpliktelser

Forlitande part ar en organisation som erbjuder en e-tjanst dar e-legitimationer anvands for
identifiering och autentisering och/eller elektronisk underskrift. Beteckningen "Forlitande
part" innebar att organisationen forlitar sig pa att kedjan mellan utfardare av elektroniska
identiteter, anvandare och eventuell intygsutstallare ar korrekt. Det ar den forlitande
partens ansvar att verifiera e-legitimationens dkthet och tillamplighet, samt dess giltighet i
enlighet med kapitel 4.9, sparr och avstangning av e-legitimationer. En forlitande part, till
exempel en myndighet som infort legitimering och underskrift i en av myndigheten

-~ Sidan8av43
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tillhandahallen e-tjanst, kan vélja att antingen utféra denna verifiering sjalv eller anvanda en
underleverantor for att utféra denna funktion.
1.4 Anvandning av e-legitimationer (certifikatanvandning)

Det ar Forlitande Part eller dennes organisation som avgor for vilka andamal de utstallda e-
legitimationerna kan anvandas.
Lampliga anvdandningsomraden ar exempelvis:
= |dentifiering av webbplatser, e-tjanster samt skyddad SSL-kommunikation mellan
individer, myndigheter och foretag.

= Elektronisk stampel for digitalt godkdnnande av handlingar, dokument m.m.

= Legitimering (autentisering) vid tilltrade och uppgiftslamnande.

* Insynsskydd (kryptering) av kommunikation eller data lagrat pa olika media.

= Elektronisk underskrift for digital signering av handlingar, dokument, mejl etc.

Det ar den forlitande partens beslut som avgor vilka applikationer/e-tjanster som utfardade
e-legitimationer enligt denna policy skall anvandas till. Till vagledning for detta beslut har
den forlitande parten forutom eventuella interna regelverk denna policy samt tillhérande
utfardardeklaration (CPS).

1.5 Forvaltning av Certifikatpolicyn

1.5.1 Organisation som administrerar denna policy

Utfardaren Expisoft AB ar ansvarig for forvaltning, administration och underhall av denna CP.
Fragor rérande denna CP adresseras till:

Expisoft AB E-post: certifikat@expisoft.se
CA-Tjansten Telefonnummer: +46 (0)8 123 502 80
Box 2934

187 29 Taby

Sweden

1.5.2 Kontaktperson

Ansvarig person for CA-tjansten kontaktas skriftligt enligt ovanstaende adressinformation.

1.5.3 Person som avgor CPS lamplighet utifran CP

Rollen Certificate Authority Administrator (CAA) (se 5.2.1) ar ansvarig for lamplighet och
tillamplighet for denna CP i tillhorande utfardardeklaration (CPS).

1.5.4 Godkannandeprocedur for denna Certifikatpolicy (CP)

Rollen Certificate Authority Administrator (CAA) (se 5.2.1) ansvarar for
godkdannandeprocessen for detta dokument. Gjorda andringar ska dokumenteras i form av
en uppdaterad CP som publiceras pa Utfardarens hemsida.

1.6 Definitioner och forkortningar

Se kapitel 10 for anvanda definitioner och forkortningar i detta dokument.
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2 Ansvar for publicering och lagring

2.1 Lagringsplatser

Information relaterad till Utfardarens CA-tjanst, denna CP samt tillhérande CPS ska
publiceras pa Utfardarens webbplats.

2.2 Publicering av certifikatrelaterad information

Utfardaren ska tillhandahalla féljande information:
= Denna policy, och tillhérande utfardardeklaration (CPS).

= Sparrlistor (CRL).

= Samtliga rotcertifikat som utfardats.

= Avtalsmallar och villkor for Ombud (Aterférsiljare, Handliggare).
= Allmanna villkor for bestallning av e-legitimationer.

Sparrlistor och rotcertifikat skall alltid finnas tillgangliga via Utfardarens bestallningstjanst.

2.3 Tidpunkter och frekvenser for publicering

For tidpunkt och frekvens avseende publicering av sparrlistor, se 4.9.7.

2.4 Behorighetskontroll for lagringsplatser

Endast av CA-tjansten betrodd personal skall ha mojlighet att publicera och uppdatera
informationen pa berérda hemsidor. Ingen behdrighetskontroll kravs for att hamta och lasa
information enligt 2.2 ovan.

3 Identifiering och autentisering

| detta kapitel beskrivs de regler som galler vid identifiering och autentisering av fysiska
personer och organisationer involverade i processen for verifierande och utstallande av
certifikat. Personuppgifter ska hanteras i enlighet med personuppgiftslagen, eller annan
gallande ratt/avtal som ger stod till behandling av personuppgifterna.

Varje certifikat som utfardas har ett antal falt som kan kopplas till den organisation och e-
legitimationsinnehavare som certifikatet géller for, se kapitel 3.1.

3.1 Namngivning certifikat

3.1.1 Typer av namn

Foljande uppgifter ar obligatoriska:

Uppgift Krav pa innehall

Namn Organisationens namn hos Bolagsverket eller
Skatteverket.

Organisationsnummer och 16pnummer Organisationsnummer hos Bolagsverket eller

Skatteverket, samt ett [dpnummer.

Unik identifierare for e-legitimation Unik identifierare (64-bitar), anvinds for att sirskilja
e-legitimationer och dess certifikat.
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Common Name (CN) Detta falt skall innehalla namnet pé innehavaren, ett

valfritt titelfélt, samt organisationens namn.
Certifikat kan dven innehalla andra typer av uppgifter (se kapitel 7.1).

3.1.2 Behov av meningsfulla namn

Namnen i certifikaten (se 3.1.1) skall vara meningsfulla i den bemarkelsen att Utfardaren kan
harleda sambandet mellan dessa namn och e-legitimationsinnehavaren.

3.1.3 Anonyma eller pseudonyma e-legitimationsinnehavare

E-legitimationer maste genom korrekta namn identifiera e-legitimationsinnehavaren, dvs
anonymitet eller pseudonymer tillats inte.

3.1.4 Regler for att tolka olika namnformer

De flesta specialtecken hanteras/tillats inte. Sadana tecken korrigeras.

3.1.5 Unika namn

De obligatoriska uppgifterna enligt 3.1.1 skall pa ett unikt satt identifiera
e-legitimationsinnehavaren. Endast officiellt registrerade identitetsuppgifter

accepteras. Om organisationen ar officiellt registrerad bor det registrerade namnet anges.
| Sverige skall det namn anvandas som ar registrerat hos PRV eller motsvarande.

Aven om det inte rekommenderas, sa finns majligheten att samma e-
legitimationsinnehavare (organisation) kan ha flera certifikat med samma identitet i
amnesfaltet (subjekt-faltet). Certifikaten kan da skiljas via certifikatserienumret (ej att
forvaxla med serienumret i amnesfaltet).

3.1.6 Igenkanning, autentisering och roll for varumarke

Det ar e-legitimationshavarens ansvar att se till att valet av namn i certifikatets amnesfalt
(subject-falt) inte strider mot varumarke eller varumarkesratt.

3.2 \Verifiering av identitet vid bestallning

3.2.1 Metod att bevisa innehavet av den privata nyckeln

Enbart for server- och staimpellegitimationer som bestélls med CSR kan en Bestallare inneha
den privata nyckeln innan bestallning av certifikatet, eftersom Bestallaren eller dennes
organisation i det fallet sjalv genererat nyckelparet. | de fall da Utfardaren genererar
nyckelparet innehar Bestallaren inte ndgon privat nyckel innan certifikatet levererats till
Bestallaren.

3.2.1.1 Serverlegitimation och Stampellegitimation

Som standard tillverkar CA-tjansten hos Utfardaren de privata och publika nycklarna i
samband med att certifikatet/e-legitimationen utfardas. En kopia av p12-filen (som
innehaller bade privat och publik nyckel) sparas hos CA-tjansten. | detta fall har Bestéllaren
inte tillgang till nagon privat nyckel innan mottagande av e-legitimationen. Alternativt
genererar e-legitimationsinnehavaren sjalv ett nyckelpar och séander 6ver den publika
nyckeln tillsammans med identitetsuppgifter i en CSR till CA-tjansten. Genom att CSR &r
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signerad med e-legitimationsinnehavarens privata nyckel kan certifikatutfardaren vara saker
pa att certifikatbegaran kommer fran innehavaren av den privata nyckeln.

3.2.2 Autentisering av organisationens identitet

Organisationens identitet i form av namnuppgifter i certifikatets subjektfalt skall verifieras
och kontrolleras tillsammans med organisationsnumret. Forkortningar och/eller olika suffix
till uppgivet foretags-/organisationsnamn ar tilldtna under forutsattning att namnet kan
associeras med organisationen. Informationen i bestallningen skall verifieras och
undertecknas av behorig person innan bestallning skickas till Utfardaren. For privata svenska
foretag kravs signering av en firmatecknare. For utlandska organisationer, foreningar,
kommuner, myndigheter och statliga bolag dar firmatecknare inte finns eller inte ar publikt
tillganglig information kravs signering av en person i en ledande chefsposition.

3.2.3 Autentisering av individens identitet

Det ar den bestallande personen hos bestéallande organisation (eller Ombud) som ansvarar
for att vidta de atgarder som ar nodvandiga for att faststalla att uppgifterna for den resurs,
funktion eller person inom organisationen/foretaget som ligger till grund fér den bestéllda e-
legitimationen ar korrekta. Alla bestallningar maste signeras av en behorig person (se 3.2.2
for definition av behorig person). Om bestallaren sjalv ar behorig sa kan denna sjalv signera
bestallningen.

3.2.4 Icke kontrollerade uppgifter om e-legitimationsinnehavaren

Alla parametrar i CSR ignoreras férutom CSR:s publika nyckel, som anvands for att
kontrollera att CSR signerats med motsvarande privat nyckel.

3.2.5 Validering av behorighet hos Ombud

| de fall Kunden anvander sig av ett Ombud for bestéllning av e-legitimationer, dvs
Aterforsiljare, skall parternas forhallande regleras via ett separat avtal dar hanvisning till
denna CP gors. Validering av behoérigheten hos Ombudet skall gbras genom utfardande av en
personlig e-legitimation till Ombudets handlaggare. Handlaggarens e-legitimation skall
bestillas och tillverkas enligt den procedur som beskrivs i kapitel 3.2.3. Denna e-legitimation
anvands darefter for att identifiera Ombudets handlaggare nar denne bestaller nya e-
legitimationer till sin egen organisation eller sina kunder.

3.2.6 Kiriterier for samverkan

Ej tillampligt, for de certifikat som omfattas av denna policy sker ingen samverkan med
andra CA eller andra PKl:er.

3.3 Verifiering av identitet vid fornyelse av nyckelpar

Ej tillampligt, begdran av fornyelse av nyckelpar ar att betrakta som en nybestallning och
sker enligt rutiner beskrivna i kapitel 4.1.

3.3.1 Identifiering och autentisering vid fornyelse av nyckelpar for giltigt certifikat

Ej tillampligt, fornyelse av nyckelpar ar att betrakta som en nybestéllning och sker enligt
rutiner beskrivna i kapitel 4.1.
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3.3.2 Identifiering och autentisering vid fornyelse av nyckelpar efter att certifikatet
blivit sparrat

Ej tillampligt, fornyelse av nyckelpar ar att betrakta som en nybestallning och sker enligt

rutiner beskrivna i kapitel 4.1.

3.4 \Verifiering av identitet vid begaran om sparrning

Sparrning av en e-legitimation kan antingen ske av e-legitimationsinnehavaren, ett av
kundens Ombud eller Utfardaren sjalv. Identifiering av e-legitimationsinnehavaren skall
goras genom den unika identifierare som distribuerades till innehavaren samtidigt med e-
legitimationen i ett PIN-kodsbrev. Ombudets handlaggare skall identifiera sig genom sin e-
legitimation via inloggning till ett av CA-tjansten tillhandahallet webbgranssnitt. Sparr kan
ocksa ske genom att kontakta Utfardarens supportfunktion. Identifiering av e-
legitimationsinnehavaren skall i detta fall genomfdras. Sparrningsbegaran hanteras i enlighet
med kapitel 4.9.

4 Operativa krav utifran e-legitimationens livscykel

Detta kapitel beskriver de operationella krav som galler for Utfardaren, RA-funktionen,
Bestallare och e-legitimationsinnehavare. Kraven omfattar ansokan, utfardande, sparrning,
arkivering och loggning.

4.1 Bestallning av e-legitimationer

4.1.1 Vem kan bestilla en e-legitimation

En Bestallare kan ansoka om/bestélla en e-legitimation genom Utfardarens webbportal.
Ombud (Aterforsaljare for Utfardaren) kan bestilla e-legitimationer for sin respektive
kund/kundgrupp.

4.1.2 Bestallningsprocess och ansvar

Bestallare skall identifiera sig i enlighet med kapitel 3.1, samt:
1. Fyllaiansokningshandlingar dar alla villkor skall accepteras.

2. Behorig person i Bestallarens organisation maste underteckna
ansokningshandlingen. (FOr privata svenska foretag kravs signering av en
firmatecknare. For utlandska organisationer, féreningar, kommuner, myndigheter
och statliga bolag dar firmatecknare inte finns eller inte ar publikt tillganglig
information kravs signering av en person i en ledande chefsposition.) Detta kan
antingen goras digitalt med Mobilt BankID, eller genom att skriva ut ansdkan i
pappersformat.

Signaturen intygar darmed att:

o Bestdllaren har ratt att géra bestallningen av e-legitimationen.

o Lamnade uppgifter i ansékningshandlingen ar korrekta.

3. Om signering av bestallningsformularet pa papper gors behover Bestéallaren posta
underskriven ansoékan i original som brev till Utfardarens RA-funktion. RA-
funktionen mottar och arkiverar alla ansékningshandlingar enligt kapitel 4.3 och
utfardar darefter e-legitimationen.
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Om inte felaktigheter i en bestéllning kan |6sas i samrad med Bestallaren, forbehaller sig
Utfardaren ratten att neka en bestallning.

Utfardarens och e-legitimationsinnehavarens ansvarsforpliktelser beskrivs i kapitel 1.3.1.1
respektive 1.3.5.1. Bestallningsprocessen kan se olika ut for olika kundgrupper men skall
sakerhetsmassigt uppfylla de krav som stalls i denna policy enligt kapitel 3 nar det galler
identifiering och autentisering av Bestallaren. Ombudets ansvarsforpliktelser beskrivs i
kapitel 1.3.3.1.

4.2 Hantering av en e-legitimationsbestallning

Registrering och hantering av de uppgifter som kravs for att utfarda en

e-legitimation skall ske pa ett sadant satt sa att en sammanblandning av identitetsuppgifter,
certifikatfiler och nycklar férhindras.

4.2.1 Identifiering och autentisering

Identifiering och autentisering av Bestallaren skall ske enligt kapitel 3.1 i denna policy.

Varje bestallning av en e-legitimation i Utfardarens RA-funktion eller via ett Ombud skall
vara signerad for att kunna sparas individuellt till den person som beordrade utstallandet av
e-legitimationen.

4.2.2 Godkannande eller avslag pa bestallning av en e-legitimation

Utfardarens RA-funktion kan endast godkdnna bestallningen och ga vidare med att stélla ut
en e-legitimation till Bestadllaren om bade:
= Bestéllaren uppfyllt sina ataganden enligt kapitel 1.3.5.1.

= Utfardarens RA-funktion verifierat Bestallarens uppgifter enligt kapitel 3.1 i denna
policy.

Alla andra bestallningar av e-legitimationer avslas.
En Bestallare vars bestallning blir avslagen skall bli informerad om vad som kravs for att
bestallningen skall godkadnnas.

4.2.3 Behandlingstid for certifikat och e-legitimationsbestallning

Utfardarens RA-funktion skall utfarda och leverera e-legitimationer inom den leveranstid
som anges vid bestéallningen, raknat fran inkommen, undertecknad och korrekt bestallning.
Utfardarens RA-funktion skall aven ha mojlighet att hantera expressbestallningar.

4.3 Certifikatutfardande
4.3.1 Aktiviteter under certifikatutfardandet

Beskrivs i Utfardardeklarationen.

4.3.2 Utfardarens meddelande till bestadllaren om utfardande av e-legitimation

Bestallaren skall informeras skriftligt (exempelvis via e-post) av Utfardarens RA-funktion om
att den bestéllda e-legitimationen ar utfardad.

4.4 Acceptans av e-legitimation/certifikat
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4.41 Handlingssatt som faststaller acceptans av utfardad e-legitimation

Genom att lagga en bestéallning accepterar Bestéllaren de vid tidpunkten géallande villkor for
utfardande av e-legitimation enligt kapitel 4.1. Sjalva ansdkan skall anses som en acceptans
av det tankta certifikatet fran Bestallaren och den behériga person som undertecknat
bestallningen.

Utfardandet av en e-legitimation bekraftar Utfardarens acceptans av ansdkan samt av de
uppgifter som Bestallaren lamnat i ansdkan.

E-legitimationsinnehavaren accepterar utfardad e-legitimation (certifikat) ndr denne
identifierar sig och kvitterar mottaget PIN-kodsbrev, antingen som rekommenderat brev
eller digitalt via inloggat lage i webbportalen.

4.4.2 Certifikatutfardarens publicering av utfardad e-legitimation

Nar en e-legitimation utfardats skall denna publiceras pa CA-tjanstens webbportal dar
Bestallaren kan hamta sina certifikat (publik del).

4.4.3 Utfardarens information till andra parter om utstallda e-legitimationer

Ej tillampligt, inga parter forutom Utfardaren, Bestallaren och eventuellt Ombud behéver
noteras vid utfardande av e-legitimationer.

4.5 Anvandning av nyckelpar kopplad till e-legitimationen

4.51 Anvandning av privat nyckel kopplad till e-legitimationen

E-legitimationsinnehavaren far bara anvanda e-legitimationens certifikat med tillhérande
privata nycklar for de &ndamal som anges i denna policy, se kapitel 1.4.
Certifikatanvandningen maste dverensstaimma med de KeyUsage falt som ingar i certifikatet,
se kapitel 6.1.7. E-legitimationsinnehavare skall dven skydda sina privata nycklar fran
obehorig anvandning och avbryta anvandningen av e-legitimationen och dess certifikat nar
e-legitimationens giltighetstid gatt ut eller nar den spérrats.

4.5.2 Anvandning av publik nyckel kopplat till e-legitimationen

Innan en forlitande part (tjdnstedgare) anvander och accepterar en utfardad e-legitimation
och tillhérande certifikat skall den forlitande parten:
= Kontrollera att e-legitimationen ar lamplig for den avsedda anvandningen

= Verifiera e-legitimationens giltighet, dvs att certifikatets signatur ar korrekt
= Verifiera att certifikatets giltighetstid (fran och till datum) stammer

= Kontrollera att certifikatet inte ar sparrat, dvs inte finns med pa den senast
tillgangliga sparrlistan (CRL) fran CA-tjansten och/eller kontrollera med en OCSP
forfragan att certifikatet inte ar sparrat.

Om e-legitimationens status ej kan verifieras vid tidpunkten for anvdndning, t.ex. beroende
pa nagot system- eller kommunikationsproblem sa avgor den forlitande parten om denne
skall acceptera och anvanda certifikatet eller e;.

4.6 Fornyelse av e-legitimation
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Ej tillampligt, fornyelse av en e-legitimation eller dess certifikat hanteras i denna CP som en
nybestallning (se kapitel 4.1 och 4.3).

For Serverlegitimationer och Stampellegitimationer kan Bestallaren dock vélja att
ateranvanda samma nyckelpar till ett nytt certifikat, i de fall nar kunden sjalv genererat
nyckelparet och éversander det till CA-tjansten i en CSR. Detta ar inte rekommenderat
forfarande men det ar den bestallande organisationens beslut huruvida man vill ateranvanda
tidigare e-legitimationers nyckelpar eller inte.

4.6.1 Orsaker till fornyelse av e-legitimationen

Ej tillampligt.

4.6.2 Vem far begara fornyelse

Ej tillampligt.

4.6.3 Hantering av begadran om fornyelse av e-legitimationen

Ej tillampligt.

4.6.4 Anmalan till den ans6kande om nytt utfardande av e-legitimationen
Ej tillampligt.

4.6.5 Handlingssatt som faststaller acceptans av fornyad e-legitimation
Ej tillampligt.

4.6.6 Utfardarens publicering av det fornyade e-legitimationen

Ej tillampligt.

4.6.7 Utfardarens anmalan till andra parter om e-legitimationens utfardande

Ej tillampligt.

4.7 Fornyelse av certifikatets nyckelpar

Fornyelse av nyckelpar i ett certifikat ar bara maojligt for Serverlegitimationer och
Stampellegitimationer nar kunden sjalv genererat ett nyckelpar och 6versander det till
Utfardaren i en CSR. | 6vriga fall, nar Utfardaren tillverkar nyckelparen, sa genereras alltid
nya krypteringsnycklar vid utfardandet av ett certifikat. En férnyelse av ett certifikats
nyckelpar hanteras i 6vrigt som en nybestallning (se kapitel 4.1 och 4.3).

4.7.1 Orsaker till fornyelse av certifikatets nycklar

Tekniska problem i samband med installationen av ett certifikat kan leda till en begdaran om
att fornya ett visst nyckelpar.

4.7.2 Vem kan begara fornyelse av certifikatets nycklar

Endast e-legitimationsinnehavaren kan begara fornyelse av ett nyckelpar, se kapitel 4.1.1.

4.7.3 Hantering av begaran om fornyelse av certifikatets nycklar

AET6.avA43.
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Enligt kapitel 4.2.

4.7.4 Anmalan till ans6kanden om nytt utfardande av certifikat

Enligt kapitel 4.3.2.

4.7.5 Handlingssatt som faststaller acceptans av certifikat

Enligt kapitel 4.4.1.

4.7.6 Utfardarens publicering av certifikat med nya nycklar
Enligt kapitel 4.4.2.

4.7.7 Utfardarens anmalan till andra parter vid fornyelse av nycklar

Enligt kapitel 4.4.3.

4.8 Certifikatsmodifiering

Den enda modifiering av ett certifikat som tillats i denna certifikatpolicy ar den modifiering
som sker nar en e-legitimationsinnehavare fornyar sitt nyckelpar genom en CSR, se kapitel
4.7.

4.8.1 Orsaker till modifiering av certifikat
Enligt 4.7.1.

4.8.2 Vem far begara modifiering av certifikat
Enligt 4.7.2.

4.8.3 Hantering av begaran om modifiering av certifikat
Enligt 4.7.3.

4.8.4 Anmalan till ans6kanden om modifiering av certifikat
Enligt 4.7.4.

4.8.5 Handlingssatt som faststaller acceptans av modifierat certifikat
Enligt 4.7.5.

4.8.6 Utfardarens publicering av det modifierade certifikatet
Enligt 4.7.6.

4.8.7 Utfardarens anmalan till andra parter vid certifikatsmodifiering
Enligt 4.7.7.

4.9 Sparrning av e-legitimationer

Sparrning av en e-legitimation innebar att samtliga certifikat knutna till

e-legitimationen sparras. Utfardaren skall tillhandahalla en webbtjanst for att spéarra e-
legitimationer, som dven sakerstaller information om spéarrade e-legitimationer under hela
e-legitimationens livslangd. Sparrlistor (CRL) skall regelbundet publiceras mot en publik
tjanst sa att sparrkontroll kan géras mot dessa vid anvandning av e-legitimationen.

AE 7 ava3.
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4.9.1 Anledning till sparr

En e-legitimation skall sparras om:
a) Ensparrbegadran mottas fran e-legitimationsinnehavaren, dennes organisation
eller ett Ombud.

b) Nagon uppgift i e-legitimationen ar eller misstanks vara inkorrekt.

c) Den privata nyckeln eller de tillhérande koderna som ar kopplade till e-
legitimationen ar réjda eller att det finns misstanke om att den/de ar
komprometterade.

d) E-legitimationsinnehavaren har forlorat sin e-legitimation, dvs certifikatfilen.

e) Nagon av de uppgifter eller forhallanden som e-legitimationen innehaller t.ex.
namn forandrats.

f) Nar certifikatet ar overflodigt (till exempel ett duplikatcertifikat har utfardats).

g) Annan anledning som gor att e-legitimationen ar féraldrad eller hotar dess
krypteringsnycklar.

h) E-legitimationsinnehavarens avtal med Utfardaren upphor.

i) Utfardaren har vasentliga behov av att byta ut nuvarande policy till en ny version
dar sakerhetsrelevanta andringar gors.

j)  Om CA-tjanstens privata nyckel misstanks vara komprometterad.

k) Om levererat certifikat ej betalats efter att 2 paminnelser skickats ut.

Utfardaren kan pa eget initiativ sparra en e-legitimation om e-legitimationsinnehavaren inte
fullgor sina ataganden som anges i denna policy eller bryter mot tillamplig lag.
4.9.2 Vem kan begara sparr

Sparrning av e-legitimationer kan begdras av e-legitimationsinnehavaren eller dennes
Ombud. For de e-legitimationer som omfattas av denna policy géller att PIN-kodsbrevet
innehaller en unik identifierare, som kan anvdandas av innehavaren om denne vill sparra e-
legitimationen.

Aven Utfiardaren kan pa eget initiativ vilja att sparra en e-legitimation/certifikat vid
misstanke om obehdrigt nyttjande av e-legitimationen. Ovriga mojligheter till sparrning
regleras i separata avtal med respektive avtalspart.

4.9.3 Rutin for sparrbegaran

Beskrivs i Utfardardeklarationen.

4.9.4 Behandlingstid vid sparrbegéran

Sparrbegaran som sker via Utfardarens webbtjanst eller manuellt via Utfardarens
supportfunktion, under supportens 6ppettider, skall utféras direkt och en ny sparrlista skall
publiceras omgaende efter utford sparrbegaran. Beslut om sparrning skall ske i direkt
anslutning till sparrbegaran, efter kontroll av identitet hos den som begér sparrningen.
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En inkommande sparrbegdran via Utfardarens webbtjanst under ett aviserat planerat
avbrott/servicefonster hanteras i dessa fall efter det planerade avbrottet. Driftmeddelanden
publiceras pa bestéllningsportalen infor planerade avbrott.

4.9.5 Tid inom vilken CA maste behandla sparrbegaran

En sparrbegaran ska hanteras inom en arbetstimme fran det att sparrbegaran inkommit.

Exempel: Nar e-legitimationsinnehavaren sjalv sparrar ett certifikat via Utfardarens
webbportal sa sker sparrningen direkt, men om en skriftlig sparrbegaran inkommer till
Utfardaren under helgdag sa skall denna hanteras under ndastkommande arbetsdags forsta
timme.

4.9.6 Krav pa forlitande part vid sparrbegéaran

Det ar forlitande parts ansvar att antingen sjalv eller via en outsourcad funktion kontrollera
om en e-legitimation ar sparrad eller inte.
Kontrollen skall utféras pa foljande satt:
= Forlitande part som hamtar sparrlista fran lagringsplats skall férsdkra sig om dess
akthet genom att verifiera dess digitala signatur och certifieringskedja.

= Forlitande part skall aven kontrollera sparrlistans giltighetstid for att forsakra sig
om att den ar aktuell.

= | de fallen forlitande parts kontrollfunktion stodjer OCSP kan en giltighetskontroll
av en e-legitimation och dess certifikat dven goras via detta protokoll.

=  Om ett certifikat ar sparrat, skall e-legitimationen inte accepteras.

=  Om sparrkontroll enligt ovan inte kan genomforas (till exempel pa grund av
driftstorningar) sa bor e-legitimationen inte accepteras, men Forlitande part kan
vdlja att pa egen risk acceptera e-legitimationen i dessa fall.

4.9.7 Utgivningsfrekvens av sparrlistor

Nya sparrlistor (CRL) ska publiceras varje timme, dygnet runt och ha en giltighetstid pa 24
timmar, dvs attributet nextUpdate ska vara satt till 24 timmar.

4.9.8 Maximal fordrojning vid utgivning av sparrlistor (CRL)

Fordrojningen fran generering av en ny sparrlista tills den finns tillganglig for sparrkontroll av
utgivna certifikat (tillganglig pa CDP/OCSP) skall vara max 10 minuter.

4.9.9 Online sparrbegaran och status/sparrkontroll

For de certifikat som denna policy omfattar ska det daven erbjudas online-sparrbegaran och
status/sparrkontroll av en e-legitimation via OCSP-protokollet till forlitande parter som ett
komplement till sparrlistor (CRL:er).

4.10 Tjanster avseende certifikatsstatus

4.10.1 Egenskaper
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Sparrlistor ska publiceras i Utfardarens publika register/katalog enligt de kriterier och
intervall som beskrivs i kapitel 4.9. En OCSP-tjanst skall finnas tillganglig for anvandare av e-
legitimationerna.

4.10.2 Tillganglighet

Bade CRL- och OCSP-tjansterna ska finnas tillgangliga 24 timmar om dygnet aret runt
(24/7/365) med undantag endast for kortare oférberedda avbrott eller planerat underhall.

4.11 E-legitimationsinnehavarens abonnemang avslutas

Om behov inte langre finns av utfardad e-legitimation ska e-legitimationsinnehavaren sparra
denna.

4.12 Nyckeldeponering och nyckelaterstillning

Ej tillampligt. Nyckeldeponering och nyckeldtervinning stods e;.

5 Faciliteter, forvaltning och verksamhetsstyrning

Detta kapitel beskriver de fysiska, procedurorienterade och personella kontroller som utfors
av Utfardaren och dess RA-funktion.

5.1 Fysisk sdkerhet

Fysisk sakerhet syftar till att skydda Utfardarens lokaler, utrustning och informationskapital.
CA-systemet skall skyddas mot olyckor och fel i tekniska system samt manskliga misstag och
slarv eller kriminella handlingar. Malet med fysisk sdakerhet ar att foérhindra obehorigt fysiskt
tilltrade, skador och storningar i CA-systemets funktion.

5.1.1 Fysisk placering och uppbyggnad

CA-systemet skall vara fysiskt placerad i en skyddad datorhall. Rummet dar CA-systemet star
skall vara ett "inre" rum, dvs inte ha vagg angransade mot en fasad eller ha fonster. Vaggar,
tak och golv ska vara solida. Rummet ska vara last och tilltrade ska bara ges till auktoriserad
personal. Rummet skall ha ett inpasseringssystem bestaende av en kortldsare med
tillhérande knappsats. All behorig personal skall ha ett personligt inpasseringskort med sin
egen PIN-kod.

CA-systemet skall vidare i detta utrymme forvaras i en last bur med tva fysiska hanglas.
Detta utrymme kallas i denna policy for CA-systemets driftutrymme.

5.1.2 Fysiskt tilltrade

CA-systemet skall skyddas mot obehoérigt tilltrade. Tilltradeskontroll skall anvandas for att
kontrollera atkomst till CA-systemets driftutrymme. Loggbok skall féras over alla som bereds
tilltrade till detta omrade. For tilltrade till CA-systemet kravs dven att flera personer narvarar
(se kapitel 5.2.2). Vid kritisk hdandelse, om det inte gar att sammankalla tva behoriga
personer samtidigt sa kan avsteg fran kravet pa tva personer goras, men dessa avsteg maste
dokumenteras noga. Utrymmet skall vidare vara forsett med nodvandiga larm for att
sakerstalla upptackt av varje typ av obehorigt intrang. De privata nycklarna som anvéands for
att signera certifikat och sparrforfragningar skall vara fysiskt skyddade i en HSM-modul s3 att
de inte kan exponeras dven om det sker ett intrang i sjalva lokalen.
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5.1.3 Stromforsorjning och kylning

For att sakerstdlla CA-funktionens stromforsérjning och kylning vid drift dygnet runt varje
dag aret runt (24/7/365) skall systemet klara ett stromavbrott pa 24 timmar. Detta skall
testas minst en gang per ar.

5.1.4 Vattenexponering

CA-systemet skall vara skyddad mot vattenexponering. Det ska finnas vattenlarm

5.1.5 Brandskydd

CA-systemet skall skyddas mot brand. Det ska finnas brandlarm

5.1.6 Lagring av media

Utfardaren skall sakerstalla att arkiv- och sakerhetskopior samt distributionsmedia forvaras
pa ett sadant satt att forlust, manipulation eller obehorig anvandning av lagrad information
forhindras. Nar det géller hantering av personuppgifter skall den félja radande lagstiftning pa
omradet, dvs personuppgiftslagen, dataskyddsdirektivet och GDPR.

5.1.7 Avfallshantering

Kansligt material skall forstoras pa ett sakert satt, sa att det inte riskerar att hamna i oratta
hander.

5.1.8 Sakerhetskopia pa annan plats

Arkiv- och sdkerhetskopior skall lagras skilda fran det centrala CA-systemet. Kopiorna ska
lagras pa ett sadant satt att den lagrade informationen ar skyddad mot stold, férvanskning,
forstorelse eller obehorig anvandning.

5.2 Styrning av CA-funktionen, procedurer och kontroller

Utfardaren ansvarar for administration och rutiner fér utfardande av e-legitimationer och
sparrlistor. Rutiner for sparbarhet skall finnas, sa att missbruk och fel i olika led av denna
procedur kan upptdckas och korrigeras.

5.2.1 Betrodda roller

Foljande olika roller skall finnas i CA-funktionen for utfardande av E-legitimationer:

1. Information Systems Security Officer (ISSO). Dessa personer har hogsta ansvaret for
sakerheten i CA-systemet och skall narvara vid sarskilt sakerhetskritiska operationer.

2. Certification Authority Administrator (CAA) - ansvarar for centrala operationer pa CA-
systemet. CAA ansvarar for etablering av ny CA och tilldelning av RA- och SA-
behorighet. CAA utfér daven kontroll av loggar och ansvarar for att CP och CPS
efterlevs.

3. System Administrator (SA) — ansvarar for driften. SA utfor installationer, system-
underhall, byte av media for sakerhetskopiering. Personen behoéver vara godkand av
CAA for arbete med CA-tjansten men sarskilt sakerhetskansligt arbete behover
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utforas under dverseende av CAA eller I1SSO.
4. RA-administrator hanterar bestallningar samt utfardar och sparrar certifikat.

5. Betrodd person - en av CA-tjansten betrodd person som kan hjalpa till vid aktiviteter
som kraver minst tva personer men som inte kraver en specifik roll. Nagon av rollerna
VD, COO, CAA utser vilka personer som ar betrodda.

Det finns dven en kundroll Handlaggare - rollen innebar att Handlaggaren agerar som ett
ombud for sin egen organisation och har befogenhet att bestalla, distribuera och sparra e-
legitimationer for sin organisations rakning.

Forutom ovan roller som ar knutna till CA-funktionen finns dven en oberoende roll i form av
Granskare (revisor) som har till uppgift att vid speciellt 6verenskomna tillfallen granska CA-
personalens arbete, se kapitel 8.

5.2.2 Krav pa antal personer per uppgift

Vissa kansliga moment och arbetsuppgifter kraver narvaro av fler an en person. Denna policy
foreskriver ett antal sadana moment, namligen:
= Vid utstéllande av certifikat krdvs medverkande av minst tva betrodda personer,
varav minst en person behdéver ha RA-rollen.

= Vid generering av nya utfardarnycklar och nytt rotcertifikat krdavs narvaro av minst
tva olika personer. Bada rollerna ISSO och CAA ska vara narvarande. (se 6.2.2).

= FOr hantering av loggar av det centrala CA-systemet, kravs tva personer
narvarande. En av personerna ska ha ISSO-rollen och den andra personen ska ha
nagon av rollerna ISSO, CAA, SA eller Betrodd person.

= For fysisk atkomst till den inlasta sdakerhetskopian av CA:s privata nyckel krdvs
narvaro av minst tva olika personer. Bada rollerna ISSO och CAA ska vara
narvarande.

= For fysisk atkomst till det centrala CA-systemet kravs minst tva olika personer,
varav en person ska ha nagon av rollerna ISSO eller CAA och den andra personen
ska ha ndgon av rollerna ISSO, CAA, SA eller Betrodd person.

Vid kritiska handelser, nar drift och tillganglighet paverkas och det inte gar att sammankalla
tva behoriga personer samtidigt, sa gar det att gora avsteg pa kravet om tva personer, men
dessa avsteg maste dokumenteras noga for uppféljning och sdakerhetsgranskning.

5.2.3 Identifiering och autentisering for respektive roll

Identifiering och autentisering for respektive roll beskriven i 5.2.1 skall géras pa ett sdkert
satt innebdrande att stark autentisering skall anvandas nar dessa anvandare utfor arbets-
uppgifter som involverar CA-funktionen.

5.2.4 Roller som kraver separation av uppgifter

En person med rollen Granskare kan inte samtidigt ha nagon av de roller som ar knutna till
CA-funktionen enligt 5.2.1. Bade interna och externa Granskare kan anvandas, det viktiga ar
att det ar en oberoende person. Personen behdver dock vara insatt i CA-tjanstens funktion,
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procedurer, olika administratorsroller samt denna CP med tillhérande CPS for att kunna
utfora sitt uppdrag.

5.3 Personal

5.3.1 Krav pa kompetens, erfarenhet och formella kvalifikationer

Personal som innehar roller som ur sdakerhetssynpunkt betraktas som kritiska skall vara
sarskilt utvalda och palitliga personer som uppvisat lamplighet for sadana befattningar.
Personal far inte ha nagra andra uppgifter som kan vara i konflikt med de aligganden och
ansvar som féljer av de roller som de har i CA-systemet.

5.3.2 Kontroll av bakgrund

Kontroll av anstallda skall géras av Utfardaren, och denna skall omfatta kontroll av den
anstalldes tidigare jobb samt personkontroll.

5.3.3 Krav pa utbildning

All personal hos Utfardaren som berors av CA-systemet skall ges erforderlig utbildning och
kunskap for att utfora sina arbetsuppgifter pa ett korrekt satt.

5.3.4 Krav pa kompetensutveckling

All personal skall ges nddvandig kompetensutveckling vid forandring av system eller rutiner.

5.3.5 Arbetsrotation

Ej tillampligt, arbetsrotation ar inget krav for de certifikat som omfattas av denna policy.

5.3.6 Sanktioner vid obehoriga aktiviteter

Atgarder skall vidtas vid obehériga aktiviteter.

5.3.7 Krav pa oberoende for leverantorer

Leverantorer och underleverantorer till CA-tjansten far inte ha andra uppgifter som ari
konflikt med de skyldigheter och ansvar som féljer med deras uppgifter mot CA-tjansten.

5.3.8 Dokumentation for personalen
Personal skall erhalla tillrackliga anvisningar for att korrekt kunna genomféra sina uppgifter i
CA-systemet.

5.4 Loggning

5.4.1 Typer av hiandelser som registreras

Foljande handelser (atminstone) ska loggas i CA-systemet:
= Skapande av anvandarkonton for CA/RA-administratorer. (sakerhetslogg)

= |nitiering av transaktioner sasom utfarda, sparra e-legitimationer, med
information om vem som begarde transaktionen, tidpunkt, vilken typ av
transaktion som initierats samt uppgift om resultatet av begard transaktion.
(sakerhetslogg)
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= Bestadllningsunderlag inkl. signatur av behorig person samt validering av
bestallningar och vem som godkant bestallningen. (sékerhetslogg)

= |Installation och uppdatering av mjukvara. (driftslogg)

= Relevant information om sakerhetskopiering (datum, tid m.m.). (driftslogg)
= Start och stopp av systemet. (driftslogg)

= Datum och tid for uppgradering av hardvara. (driftslogg)

= Datum och tid for tomning av driftsloggar. (driftslogg)

5.4.2 Frekvens for analys av loggar

Loggarna ska granskas och analyseras med jamna mellanrum for att upptacka oonskade
handelser.

5.4.3 Bevaringstid for loggar

Sakerhetsloggar ska lagras i minst 10 ar, som en del av den arkiverade informationen.
Driftsloggar behover inte lagras lika lange (inget tidskrav).

5.4.4 Skydd av loggar

Loggar ska skyddas mot otillborlig forandring och vara férsedda med individuella
tidstamplar.

5.4.5 Sakerhetskopiering av loggar

Sakerhetskopior av loggar ska goras, sa att loggarna finns bevarade dven om en
systemkrasch intraffar eller om en person med illvilligt uppsat medvetet raderat loggar i CA-
systemet.

5.4.6 Insamlingssystem for loggar

Det finns inget krav pa insamlingssystem for loggar, sa lange loggning sker av alla de
handelser som listas i kapitel 5.4.1.

5.4.7 Meddelande till den som orsakat logghédndelse

Av sdkerhetsskal ska inget meddelande visas om att en loggpost skapats.

5.4.8 Uppskattning av sarbarhet

En risk- och sarbarhetsanalys av CA-verksamheten ska genomféras atminstone en gang per
ar.

5.5 Arkivering

5.5.1 Typ av information som arkiveras

Foéljande information (atminstone) skall arkiveras:
* Transaktioner innehallande av behorig person signerad begédran om
certifikatproduktion eller sparrning av certifikat, e-legitimationens innehall

= Mottagna sparrningsbegaran av utgivna certifikat enligt 4.9.1
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= Bestadllningsunderlag inkl. signatur av behorig person samt validering av
bestallningar och vem som godkant bestallningen.

= Historik rorande tidigare utfardarnycklar

= Avtal rérande e-legitimationer

= Protokoll fran revisioner enligt kapitel 8

=  Gallande samt tidigare utgivna versioner av denna CP samt tillhérande CPS
= Utfardade CA-certifikat (inklusive rotcertifikat)

= Sdkerhetsloggar

5.5.2 Arkiveringstid

Arkiverad information enligt 5.5.1 skall lagras i informationens livstid, plus tre ar. For en
rotnyckel med 12 ars giltighetstid innebar det en arkiveringstid pa minst 15 ar.

5.5.3 Skydd av arkiv

Arkivinformationen skall skyddas mot otillborlig forandring och forlust och endast kunna
lasas av behorig personal. Information om enskilda hdandelser kan erhallas efter begéran av
involverad part, representant for involverad part eller annan behorig person. Arkiverat
material som ar klassat som konfidentiellt skall inte vara tillgangligt for externa parter i sin
helhet annat an vad som kravs genom lag och beslut i domstol.

5.5.4 Sakerhetskopiering av arkiv

Ej tillampligt.

5.5.5 Krav pa tidsstampling av arkivdokument

Tidpunkt for arkivering skall registreras.

5.6 Overgang till ny CA-nyckel

Minst tre manader innan ett gallande rotcertifikats anvandningstid I6per ut skall nya CA-
nycklar (utfardarnycklar) och ett nytt sjalvsignerat rotcertifikat genereras. Under en
overgangsperiod skall bade det gamla och det nya CA-certifikatet samtidigt vara aktiva.
Exempel: Om de e-legitimationer som genereras har en giltighetstid pa tva ar, ska ett nytt
rotcertifikat genereras minst tva ar och tre manader innan det gamla rotcertifikatet gar ut.

5.7 Hantering vid katastrof avseende CA-verksamheten

5.7.1 Forfarande vid allvarliga incidenter

Om ett intrangsforsok eller annan form av majlig kompromettering av en CA blir kant, skall
detta utredas omgaende for att faststalla arten och graden av skada. Omfattningen av
mojliga skador bedoms utifran detta, t.ex. huruvida CA-certifikatet behover spérras eller e;j.

5.7.2 Datorer, programvara och/eller data ar skadade

Utfardaren skall [6pande skapa sdkerhetskopior av system och information som mojliggor
aterstallande av CA-systemet och verksamheten i hdandelse av skada pa programvara,
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datorer eller annan utrustning. | handelse av misstanke att CA-tjanstens privata nyckel blivit
rojd ska en riskanalys och utredning genomféras skyndsamt for att bedéma omfattningen av
skadan och lampliga atgarder. Om utredningen visar att det ar troligt att nyckeln blivit rojd
skall en bedémning enligt 5.7.1 gbéras. Om beslutet blir att CA-tjanstens verksamhet skall
upphora skall aktioner enligt kapitel 5.8 utféras omgaende och skyndsamt, dvs utan att
beakta tidskravet pa 6 manader. Om beslutet blir att CA-tjansten kan fortsatta sin
verksamhet skall Utfardaren utfora foljande atgarder:

» Utfarda ett nytt rot-CA-certifikat och overga till detta for certifikatutgivning,

sparrlistor och OCSP-tjanst.

» Informera och distribuerade det nya rot-CA-certifikatet till alla forlitande parter,
Ombud med flera.

= Spdrra e-legitimationer utgivna under den gamla Utfardarnyckeln och publicera
en slutgiltig sparrlista.

= Upphora med utgivande och publicering av sparrlistor (CRL) och OCSP-tjanst
under den gamla Utfardarnyckeln sa att forlitande parter som anvander
sparrkontroll inte langre litar pa adldre utgivna e-legitimationer.

= Kontakta e-legitimationsinnehavare som har legitimationer utgivna under den
gamla nyckeln och erbjuda dem att byta ut deras e-legitimation mot en ny.
5.7.3 Formaga till kontinuitet efter katastrof

CA-tjansten skall ha en kontinuitetsplan (katastrofplan) som beskriver atgarder att vidta i
handelse av en katastrof. Denna plan skall exekveras i handelse av nagon form av katastrof,
inklusive misstanke om att CA-tjanstens privata nyckel skulle vara r6jd. Planen skall ses over
och uppdateras minst arligen for att vara aktuell.

5.8 Upphorande av Utfardarens verksamhet

Med upphorande av Utfardarens verksamhet avses en situation dar samtliga tjanster
kopplade till Utfardaren upphor. Innan Utfardaren upphor med sin verksamhet skall (minst)
foljande atgarder vidtas:
* |Informera alla forlitande parter, Kunder, Ombud, samtliga e-
legitimationsinnehavare och Ovriga parter som Utfardaren har en relation med.
Detta bor ske minst sex manader innan verksamheten upphor.

= Avsluta avtal for eventuella Ombud och underleverantorer.
» Informera publikt pa marknaden om att verksamheten upphor.
= Upphora med utfardande av nya certifikat.
= Sakerstalla att alla arkiv och loggar kan bevaras pa ett betryggande satt enligt
overenskommen arkiveringstid.
6 Tekniska sakerhetsatgarder

Detta kapitel innehaller regler for generering och installation av nyckelpar, skydd av nycklar
samt andra tekniska sdkerhetskontroller.

6.1 Generering och installation av nyckelpar
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6.1.1 Generering av nyckelpar

Indata till samtliga nyckelgenereringsprocesser skall vara ett slumptal skapat pa sadant satt
och av sadan langd att det ar berdakningsmassigt ogorligt att aterskapa detsamma dven med
kunskap om nar och i vilken utrustning det genererades.

Nyckelgenereringsprocessen skall vara sa beskaffad att ingen information om den privata
nyckeln hanteras utanfoér nyckelgenereringssystemet annat an genom saker overforing till
avsedd plats.

Publika nycklar skall hanteras pa ett sadant satt att deras integritet garanteras.

6.1.1.1 Utfardarnycklar fér signering av certifikat och sparrlistor

Utfardarnycklar som anvands for signering av certifikat och sparrlistor skall genereras och
anvandas i en fysiskt skyddad miljo enligt 5.1. Detta innebar bland annat att tilltrade till
denna enhet kraver samtidig ndrvaro av minst tva behoriga personer, enligt kapitel 5.2.2.
CA-nycklarna ska genereras i en hardvarumodul (HSM) som ar dedikerad for att lagra och
anvanda krypteringsnycklar. Vid generering av utfardarnycklar kravs flera personers narvaro,
som var och en innehar olika roller. Hela forloppet ska dokumenteras.

6.1.1.2 Nyckelpar for e-legitimationsinnehavare

Nycklar for en e-legitimation genereras (vanligtvis) i samband med framstallandet av
e-legitimationen. E-legitimationsinnehavarens privata nycklar skall lagras las- och
skrivskyddade i e-legitimationen. Vid certifieringen skall nycklarnas integritet kontrolleras.
Nyckelgenereringen och tillhérande kontroller (fore certifiering) skall ske pa sadant satt att
sannolikheten for att nyckelpar dubbleras ar forsumbar eller obefintlig.

6.1.2 Leverans av privat nyckel till e-legitimationsinnehavare

Det ar antingen Utfardaren, Ombud eller RA-funktionen som ansvarar fér utlamning av e-
legitimationer. E-legitimationen skall skyddas av en initial PIN-kod som skall distribueras till
innehavaren pa sadant satt att den inte upptrader tillsammans med e-legitimationen forran
hos innehavaren. | de fall nar e-legitimationsinnehavaren sjalv framstallt ett nyckelpar (se
kapitel 3.2.1.1) och skickat den publika nyckeln tillsammans med identitetsuppgifter i en CSR
till CA-tjansten, befinner sig den privata nyckeln redan hos e-legitimationsinnehavaren och
behover saledes inte levereras till denne.

6.1.3 Leverans av publik nyckel till certifikatutfardare

Endast tillampligt i de fall e-legitimationsinnehavaren anvander sig av CSR, i samband med
framstallande av Server- eller Stampellegitimationer. | 6vriga fall framstalls den publika
nyckeln av Utfardaren.

6.1.4 Leverans av CA:s publika nycklar till forlitande parter

Forlitande part ansvarar for att hamta korrekta och gallande versioner av CA:s publika
nycklar (se kapitel 2).

6.1.5 Nyckelstorlek

Nyckelstorlek for de RSA-nyckelpar som genereras i CA-systemet skall vara minst 2048 bitar.

6.1.6 Parametrar for generering av publik nyckel och kvalitetskontroll
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E-legitimationsinnehavarens nycklar som i certifikaten markeras med anvandningsomradena
kryptering, autentisering, och/eller verifiering av oavvislig digital information skall ges
publika exponenter som férhindrar kdnda attacker. Aven Utfardarens nycklar skall ges
publika exponenter som férhindrar kdnda attacker. Det forutsatts att Utfardaren haller sig
uppdaterad med teknikutvecklingen inom PKI och anpassar sina kryptoalgoritmer i enlighet
med de dessa for att bibehalla en hog skyddsniva.

6.1.7 Andamal for nyckelanvindning (certifikatens key usage-filtet)

CA-certifikaten (inklusive rotcertifikaten) skall ha nyckelanvandning med bitarna keyCertSign
och cRLSign satta i certifikatets key usage-falt (se RFC 5280). Enbart rotcertifikatet ska kunna
skapa CA-certifikat (CA-certifikat skall ha pathLenConstraint satt till 0, se RFC 5280).
Nyckelinnehavarnas certifikat, vilka anvands for signering av meddelanden, skall ha biten
nonRepudiation satt i certifikatets key usage-falt. Denna bit bendmns dven
contentCommitment (se RFC 5280).

6.2 Skydd av privata nycklar & utformning av kryptografisk modul (HSM)

Privata utfardarnycklar avsedda att signera certifikat, sparrlistor, rotcertifikat samt andra
privata nycklar i CA-systemet, skall sakras av mycket starka fysiska skydd, se kapitel 5.1 och
logiska skydd (HSM). Ovriga privata nycklar i Utfardarprocessen som anvands utanfor CA-
systemets miljo och som paverkar certifikatutgivnings- och sparrkontrolltjanster skall lagras
och anvandas i smartkort (PKCS#15) och/eller annan sakerhetsmodul (PKCS#12).

6.2.1 Standard och forfarande vid anvandning av kryptografisk modul

Den HSM-modul som anvéands for att generera nycklar skall vara certifierad atminstone
enligt CC EAL4+ och FIPS 140-2 niva 3.

6.2.2 Krav pa flera personer for att hantera privat nyckel (n av m)

Fysisk access till CA-tjanstens privata utfardarnyckel kraver samverkan av minst tva personer
under hela nyckelns existens, fran generering tills dess att alla kopior ar sdkert raderade.
Aven for vissa kdnsliga arbetsuppgifter kravs narvaro av fler dn en person, se 5.2.1.

6.2.3 Nyckeldeponering av privat utfardarnyckel

Ej tillampligt, Utfardaren deponerar inga privata nycklar, varken privata Utfardarnycklar, RA-
administratorernas privata nycklar eller kundernas privata nycklar i utfardade
e-legitimationer.

6.2.4 Sakerhetskopiering av privat utfardarnyckel

Privata utfardarnycklar avsedda att signera certifikat, sparrlistor, rotcertifikat samt andra
privata nycklar i CA-systemet skall sakerhetskopieras. Hantering av backupkopian skall ha
minst samma skydd som de nycklar som anvands i produktionsmiljon. Backupkopian skall
inte vid nagot tillfalle finnas tillganglig i okrypterad form utanfor HSM-modulen. Kopian skall
lagras sakert inlast franskilt fran CA-systemet dar tva behoriga personer i forening kravs for
atkomst.

6.2.5 Arkivering av privat utfardarnyckel
Se kapitel 6.2.3 och 6.2.4.
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6.2.6 Transport av privat utfardarnyckel till och fran kryptografisk modul

Den privata utfardarnyckeln ska genereras i den kryptografiska modul som specificeras i
kapitel 6.2.7 och aldrig [lamna modulen férutom vid arkivering av sdkerhetskopia eller om
nyckeln ska flyttas till en ny kryptografisk modul.

6.2.7 Lagring av privat utfardarnyckel i kryptografisk modul

Utfardarens privata nyckel skall lagras i en HSM-modul certifierad atminstone enligt CC
EAL4+ och FIPS 140-2 niva 3. Tilltrade till HSM-modulen kraver samtidig narvaro av minst tva
behdoriga personer, enligt kapitel 5.2.2.

6.2.8 Metod for att aktivera den privata utfardarnyckeln

Aktivering av CA-tjanstens privata nycklar for rotcertifikat krdaver hantering av tva personer
och gors endast da nya rotcertifikat ska skapas. Atkomst till HSM-modulen ar begrinsad (se
kapitel 5.1.2) och sarskild aktiveringsinformation ska kravas for att aktivera den privata
utfardarnyckeln.

6.2.9 Metod for att deaktivera den privata utfardarnyckeln

CA-tjanstens privata utfardarnyckel deaktiveras genom att den forstoérs, se kapitel 6.2.10.

6.2.10 Metod for att forstora den privata utfardarnyckeln

CA-tjanstens privata utfardarnyckel ska forstoras da giltighetstiden gatt ut eller om den blivit
sparrad. Detta sker genom att den privata nyckeln raderas permanent i HSM samt att
backupkopian av den privata nyckeln forstors. Utfardarnycklarna far dock ej forstoras om de
star i strid med arkiveringskraven i certifikatpolicyn eller krav i annan lagstiftning.

6.2.11 Sakerhetsvardering av kryptografisk modul

Ingen formell sdkerhetsvardering kravs, sa lange modulen uppfyller kraven i 6.2.1.

6.3 Andra aspekter pa hantering av nyckelpar

Ingen kanslig information fran CA-, nyckelgenererings- eller personaliseringsprocessen far
[amna systemen pa ett satt som star i konflikt med denna policy. Skapande av privata nycklar
sker i en skyddad miljé och kraver minst tva medverkande behériga individer. Vid service och
liknande situationer da beskrivna skyddsmetoder inte kan garanteras skall lagringsmedia
som innehaller kanslig information i forsta hand ej skickas med och om det inte kan
undvikas, raderas pa ett sakert satt. Utrangerade lagringsmedia skall forstoras fysiskt.

6.3.1 Arkivering av publik nyckel

Alla publika nycklar skall arkiveras av Utfardaren, det géller saval Utfardarnycklar som
utgivna e-legitimationers publika nycklar, se kapitel 5.5.2.

6.3.2 Giltighetstid for e-legitimationer och nyckelpar

CA-tjanstens nyckelpar och rotcertifikat har en giltighetstid pa 12 ar.
Utfardade e-legitimationer och deras nyckelpar har en giltighetstid pa 2 ar.

6.3.3 Ansvar for e-legitimationens PIN/PUK-koder och I6senord
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E-legitimationen far inte brukas av ndgon annan an innehavaren. Till e-legitimationen hor en
sakerhetskod (PIN) som kravs for nyttjande av e-legitimationen. E-legitimationsinnehavaren

maste forvara denna kod pa ett sdkert satt och inte avsl6ja den fér nagon. Vid misstanke om
att nagon obehorig kan ha fatt tillgang till e-legitimationen maste denna omedelbart sparras.

6.4 Aktiveringsinformation

6.4.1 Generering och installation av aktiveringsinformation

Indata till samtliga genereringsprocesser av aktiveringsdata skall vara ett slumptal.

6.4.2 Skydd av aktiveringsdata

Aktiveringsinformation for CA-tjanstens privata utfardarnyckel skall skyddas mot stéld och
brand. Endast betrodda personer ska ha tillgang till aktiveringsinformationen.

6.4.3 Ovriga aspekter pa aktiveringsinformation

Ej tillampligt.

6.5 IT-sakerhetskontroller

Driftsmiljon for CA-tjansten skall vara konstruerad for att uppna hog sakerhetsniva, vilket
innebar att den ar fysiskt och logiskt separerad fran Utfardarens ovriga verksamhet. De
uppgifter som utfors i driftsmiljon ar uppdateringar av programvara, start och stopp av
applikationer, 6vrigt systemunderhall samt arbete som inbegriper hantering av CA-nycklar.
Administrationen av CA-tjansten skall vara uppbyggt pa ett sadant satt att individuella roller
enligt 5.2 kan separeras. Separering av roller pa 0OS-niva kan sdkras genom dubbel-
bemanning. Inloggning i CA-tjansten skall ske med separata anvandaridentiteter for att
sakerstalla sparbarhet vid inloggning samt RA-administratorens fortsatta arbete i systemet.
Sakerhetsfunktionerna skall sakerstalla atkomstkontroll och sparbarhet for varje
administrator pa individuell niva fér de funktioner som paverkar anvandningen av
Utfardarens privata nyckel. RA-funktioner som ror utfardande och sparrning av e-
legitimationer eller certifikat skall utféras via webbgranssnitt mot CA-tjansten som kraver att
den begérda atgarden signeras med RA-administratérens e-legitimation.

6.5.1 Sarskilda IT-sdkerhetstekniska krav

Initiering av det system som utnyttjar privata utfardarnycklar skall krdava samverkan av minst
tva betrodda personer. En detaljerad logg skall féras dver alla manuella steg i processen.
Installation av operativsystem och CA-system skall ske i direkt anslutning till formatering av
diskar och med leverantérens originalutgava av programmen. Ett protokoll 6ver
installations- och konfigureringsprocessen skall signeras av samtliga deltagare och arkiveras.
Vid registrering av initiala anvdandare behorigheter i CA-systemet skall minst tva personer i
betrodda roller samverka.

6.6 Livscykeltekniska krav

6.6.1 Sakerhetskrav avseende systemutveckling

Utveckling av programvara som implementerar funktionalitet hos CA-systemet, skall utféras
i en kontrollerad milj6 dar leverantéren tillampar ett kvalitetssakringssystem for skydd mot
inférande av obehorig kod.
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6.6.2 Sakerhetskrav avseende sakerhetsadministrationen

Konfigurering och modifiering av CA-systemet skall dokumenteras i form av loggar.
Sakerhetsadministrationen skall endast kunna goras av person(er) som tilldelats roll for att
hantera detta, se kapitel 5.2.

6.7 Natverkssakerhetskrav

CA-tjansten skall vara ansluten till ett externt natverk och skyddas av dedikerad brandvagg
med tillracklig styrka for att motsta DoS/DDoS-attacker och liknande angrepp som kan
misstankas riktas mot tjansten. CA-tjanstens brandvagg skall vara konfigurerad for att endast
tilldata passage av de protokoll som ar nédvandiga for att realisera CA-funktionen.

Vidare skall CA-tjansten och dess bestallningsportal vara ansluten via (minst) tva separata
forbindelser for att 6ka tillganglighet och driftsakerhet. Kommunikation till och fran CA-
miljon skall utnyttja kryptering av en styrka som ar tillforlitlig enligt vid var tid gallande
praxis.

6.8 Tidsstampling

CA-systemet skall ges tillgang till korrekt tid som uppfyller verksamhetens behov for att
skapa certifikat, sparrlistor och loggar.

7 Certifikat, CRL och OCSP-profiler

Certifikat och sparrlistor ska félja standard X.509 version 3.

7.1 Certifikat som Utfardaren kan stalla ut

Samtliga utgivna e-legitimationers publika och privata nycklar har en nyckellangd om minst
2048 bitar, se kapitel 6.1.5.

Utfardande av e-legitimationer i enlighet med denna policy innebér att:
1. Serverlegitimation och Stampellegitimation stalls endast ut till juridiska personer,
dvs innehavaren av en sadan legitimation &r en organisation.

2. Utfardade Serverlegitimationer och Stampellegitimationer foljer PKCS#12-
standarden laddas ned av Bestallaren via en unik identifierare som denne erhaller
via ett rekommenderat brev eller via utfardarens bestallningsportal. E-legitimationen
lagras pa en server och skyddas av en PIN-kod.

7.1.1 Serverlegitimation (organisationslegitimation)

En Serverlegitimation ar ett filcertifikat (PKCS#12), som installeras pa en server och gor det
mojligt att uppratta en 256-bits SSL baserad krypteringsférbindelse med anropande
server/klient, signering av programvara, samt andra tjanster. En serverlegitimation ar inte
personlig utan knuten till en specifik server i det bestallande féretaget/organisationen.
Serverlegitimationen skyddas av en I6senordskod om minst 8 alfanumeriska tecken.
Utstallda serverlegitimationer ar giltiga 2 ar fran utgivningsdagen.

7.1.2 Stampellegitimation (organisation)

En Stampellegitimation ar ett filcertifikat (PKCS#12) som installeras pa det system
organisationen onskar nyttja for utévande av organisationens elektroniska stampel.
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Med en elektronisk stampel kan olika elektroniska dokument och handlingar signeras i
organisationens namn. En stampellegitimation ar inte personlig utan knuten till en specifik
server/funktion i den bestallande organisationen. Stampellegitimationen skyddas av en
I6senordskod om minst 8 alfanumeriska tecken. Utstallda stampellegitimationer ar giltiga 2
ar fran utgivningsdagen.

7.2 Certifikatens profil och version

Certifikatsstandard ar X.509 v3. Forekomst och anvandning av dataelement i certifikaten
skall ske i enlighet med denna policy.

7.21 Serverlegitimation (organisationslegitimation)

Falt i certifikatet:

Falthamn \ Férekomst \ Kommentar/Varde

Version M =2 (X.509 v.3)

SerialNumber M Utfardaren anvander sig av ett [I6pnummer fran 1000
och uppat.

Signature M SHA256WithRSAEncryption

Issuer M Foljande attribut anvands

- countryName (SE)

- OrganisationName (Expisoft AB)

- CommonName (ExpiTrust EID CA v4)

Validity M En giltighetstid pa (minst) tva ar.

Subject M Foljande attribut anvands:

- countryName (SE)

- organisationName (Officiellt kundnamn for
organisationen, foretaget, myndighet etc.)

- SerialNumber (Organisationsnummer 10 siffror
foljt av ett nummer, ofta ett anstallningsnummer,
Format: 16 XXXXXXXXXX<nr>)

- CommonName

Subject M RsaEncryption (2048 bitars nyckel)
PublicKey Info

Foljande certifikatextensions anvands i utfardade e-legitimationer

Faltnamn ' Férekomst  Critical Kommentar/Virde

authorityKeyldentifier M non- SHA-1 (hash av CA-tjanstens publika
critical nyckel)

subjectKeyldentifier M non- SHA-1 (hash av certifikatets publika
critical nyckel)

keyUsage M critical - digitalSignature

- nonRepudiation

- keyEncipherment

- dataEncipherment
certificatePolicies M non- Policyldentifier=1.2.752.54.9.2.13.2
critical
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Subject Alt Name 0] non- Om e-postadresser laggs in har, ska
critical dessa vara enligt RFC 5322 (local-
part@domain). IP-adress for VPN-
utrustningar kan anges i denna
utokning.
Subject Directory - non- Anvands ej for narvarande
Attributes critical
CRL Distribution M non- http://cdpl.certservice.se/cdp/eid/
Points critical ExpiTrust%20EID%20CA%20v4.crl
http://cdp2.certservice.se/cdp/eid/
ExpiTrust%20EID%20CA%20v4.crl
Ext Key Usage - non- Anvands ej for narvarande
critical
authoritylnfoAccess M non- http://ocsp.certservice.se
critical

Foljande privata utdkningar (extensions) anvands i utfardade e-legitimationer

Falthamn \ Férekomst ‘Critical Kommentar/Varde
Card Number 0] non-critical | Anvands ej for narvarande

7.2.2 Stampellegitimation (organisation)

Falt i certifikatet:

Faltnamn | Forekomst Kommentar/Varde

Version =2 (X.509 v.3)

SerialNumber M Utfardaren anvander sig av ett [6pnummer fran 1000
och uppat.

Signature M SHA256WithRSAENcryption

Issuer M Foljande attribut anvands

- countryName (SE)

- OrganisationName (Expisoft AB)

- CommonName (ExpiTrust EID CA v4)

Validity M En giltighetstid pa (minst) tva ar.

Subject M Foljande attribut anvands:

- countryName (SE)

- organisationName (Officiellt kundnamn for
organisationen, foretaget, myndighet etc.)

- SerialNumber (16+0rganisationsnummer 10 siffror
Format: 16XXXXXXXXXX)

- CommonName

Subject M RsaEncryption (2048 bitars nyckel)
PublicKey Info

Foljande certifikatextensions anvands i utfardade e-legitimationer
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Faltnamn ' Férekomst | Critical Kommentar/Virde
authorityKeyldentifier M non- SHA-1 (hash av CA-tjanstens publika
critical nyckel)
subjectKeyldentifier M non- SHA-1 (hash av certifikatets publika
critical nyckel)
keyUsage M critical - digitalSignature

- nonRepudiation
- keyEncipherment
- dataEncipherment

certificatePolicies M non- Policyldentifier=1.2.752.54.9.2.13.2
critical

Subject Alt Name 0 non- Om e-postadresser laggs in har, ska
critical dessa vara enligt RFC 5322 (local-

part@domain). IP-adress for VPN-
utrustningar kan anges i denna

utokning.
Subject Directory - non- Anvands ej for narvarande
Attributes critical
CRL Distribution M non- http://cdpl.certservice.se/cdp/eid/
Points critical ExpiTrust%20EID%20CA%20v4.crl
http://cdp2.certservice.se/cdp/eid/
ExpiTrust%20EID%20CA%20v4.crl
Ext Key Usage - non- Anvands ej for narvarande
critical
authoritylnfoAccess M non- http://ocsp.certservice.se
critical

Foljande privata utdkningar (extensions) anvands i utfardade e-legitimationer
Féltnamn " Forekomst | Critical Kommentar/Vérde
Card Number non-critical | Anvands ej for narvarande

7.3 Profil for sparrlista (CRL)

CA-tjansten utfardar sparrlistor som foljer CRL version 2 enligt X.509.

7.4 OCSP-profil

OCSP tillhandahalls for validering av certifikaten. OCSP-férfragningar signeras av ett for
OCSP-servern eget certifikat och inte av respektive rotcertifikat.

DNS till OCSP &r "ocsp.certservice.se”. Eftersom OCSP-anropet ar digitalt signerat sa anvands
HTTP-protokollet for att anropa tjansten.

8 Overensstimmelse utifran revision och andra granskningar

8.1 Frekvens och omstandigheter for granskning

: an34 ava3
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Certification Authority Administrator (CAA) (se 5.2.1) avgor frekvens och omstandigheter for
interna och externa revisioner for att sakerstalla att denna policy efterlevs. Utfardaren
forbehaller sig ratten att periodiskt krava inspektioner och revisioner av CA-tjanstens under-
leverantorer, Aterforsiljare, Handliggare och RA-funktion for att validera de arbetar enligt
sakerhetspraxis och forfarande som anges i denna CP och CPS.

8.2 Identitet/kvalifikationer for granskare

Certification Authority Administrator (CAA) utser granskare.

8.3 Granskares relationer till bedomd enhet
Se kapitel 5.2.4.

8.4 Omraden for revision

Vid revision skall féljande omraden granskas:
= CA-tjanstens funktionalitet rorande identifiering och autentisering.

= CA-tjanstens operativa funktioner.
= CA-tjanstens procedur- och personalkontroller.
= CA-tjanstens fysiska och tekniska sdkerhet.

Granskningen skall &ven omfatta:
= Utfardardeklarationens (CPS) lamplighet och 6verensstammelse med denna
Certifikatpolicy (CP) .

= Den praktiska implementeringen av Utfardardeklarationen (CPS).
= Efterlevnad av avtal och samverkansforhallanden som rér CA-tjanstens
Aterforsiljare och underleverantorer.
8.5 Atgiarder som vidtas till foljd av upptackt brist
Utifran sammanstallning av eventuella brister skall en planering av atgarder ske under
ledning av Certification Authority Administrator (CAA), se 5.2.1.
8.6 Kommunikation av resultat

Sammanstallning och atgarder enligt 8.5 publiceras inte offentligt, men revisionsresultatet
skall tillhandahallas pa begaran av en Forlitande Part. Redovisningen skall innehalla
information om samtliga upptackta brister som ar av sddan art att de kan anses paverka en
Forlitande Parts fortroende for en utfardad e-legitimation. Informationen ska innefatta typ
av brist samt bedémning av eventuella risker och konsekvenser.

Redovisningen far dock inte innehalla detaljerade uppgifter om CA-tjansten eller eventuella
brister som kan tankas dventyra siakerheten i systemet.

9 Andra affairsmassiga och juridiska fragor

9.1 Auvgifter

9.1.1 Avgifter for utfardande av e-legitimationer




S Expisoft

Godkant av: VD, Christina Pettersson Datum: 2025-08-21

Informationsklass: Publik

Avgiften skall visas i samband med bestallning av e-legitimationen, eller vara kdnd genom
separata avtal med kunden.

9.1.2 Avgifter for atkomst till certifikat

Ej tillampligt.

9.1.3 Auvgifter for atkomst till sparrinformation
Ingar i grundtjanst

9.1.4 Avgifter for andra tjanster

Enligt separata avtal, i de fall det ar tillampligt.

9.1.5 Aterbetalningspolicy

Ej tillampligt.

9.2 Finansiellt ansvar

9.2.1 Forsakringsskydd

Ej tillampligt.

9.2.2 Ovriga tillgangar

Ej tillampligt.

9.2.3 Forsakringar och garantier for slutanvandare
Ej tillampligt.

9.3 Sekretess for affarsinformation

Ej tillampligt. Regleras inte i detta dokument

9.3.1 Omfattning for sekretessbelagd information
Ej tillampligt.

9.3.2 Information som inte ar sekretessbelagd

Ej tillampligt.

9.3.3 Ansvar for att skydda sekretessbelagd information
Ej tillampligt.

9.4 Sekretess for personlig information

Ej tillampligt. Regleras inte i detta dokument.

9.4.1 Sekretessplan

Ej tillampligt.

9.4.2 Information som behandlas som privat

Ej tillampligt.

A636.avA43
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9.4.3 Information som inte bedoms som privat
Ej tillampligt.
9.4.4 Ansvar att skydda privat information

Ej tillampligt.

9.4.5 Anmalan och samtycke att anvanda privat information

Ej tillampligt.

9.4.6 Utlamning i enlighet med juridiska och administrativa processer
Ej tillampligt.

9.4.7 Ovriga omstindigheter avseende utlimning av information

Ej tillampligt

9.5 Immateriella rattigheter
Vid spridning av denna policy far ingen information fordandras, tas bort, eller laggas till. Det
ska tydligt anges att Expisoft AB ar utfardare av detta policydokument.

9.6 Forpliktelser och garantier

9.6.1 CA:s forpliktelser och garantier
CA skall tillhandahalla CA-tjanster enligt denna CP.

9.6.2 RA:s forpliktelser och garantier
RA skall utfora uppgifter for identifiering och registrering enligt denna CP.

9.6.3 E-legitimationsinnehavares forpliktelser och garantier

| de fall da e-legitimationsinnehavaren sjalv genererar nyckelpar sa skall de nycklarna
genereras med god kvalitet och skyddas mot spridning och obehorig anvandning.

E-legitimationsinnehavaren, Bestallaren eller dennes organisation ska betala till Utfardaren
den dverenskomna avgiften for e-legitimationen.
9.6.3.1 Temporar sparr av e-legitimation

Om en e-legitimationsinnehavare inte betalat faktura efter tre paminnelser sa forbehaller sig
Utfardaren ratten att temporart sparra en e-legitimation och tillhérande certifikat. Nar
fakturan val ar betald havs den temporéara sparren och e-legitimationen gar att anvanda
igen.

9.6.4 Forlitande parts forpliktelser och garantier

Vid kontroll av signaturer skall certifikatets giltighet kontrolleras. Detta innefattar dven
kontroll mot sparrlista.

9.6.5 Forpliktelser och garantier avseende andra deltagare

Ej tillampligt.

a637ava3.
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9.7 Friskrivningar avseende garantier

Utfardande av e-legitimation i enlighet med denna policy medfor inte att Utfardaren skall
betraktas som agent, fullmaktige, eller pa annat satt som representant for e-
legitimationsinnehavaren eller Forlitande Part.

9.8 Ansvarsbegransningar

Utfardaren tar inget ansvar for otillaten anvandning av certifikat (se kapitel 1.3).

9.9 Skadestand och ersattningar

Ej tillampligt.

9.10 Giltighetsperiod for denna Certifikatpolicy (CP)
9.10.1 Period startar

Denna certifikatpolicy skall galla utifran att den publicerats pa Utfardarens hemsida

9.10.2 Period upphor

Denna certifikatpolicy skall galla tills den ersatts av ny version eller tills CA upph&r med sin
verksamhet.

9.11 Kommunikation med ingaende parter angaende CA-tjansten

Utfardaren forbehaller sig ratten att nar behov foreligger lamna viss typ av information om
CA-tjansten via e-post eller Utfardarens webbplats, nar detta inte strider mot denna policy
eller tillhérande utfardardeklaration (CPS).

9.12 Andringar av denna Certifikatpolicy

Se kapitel 1.4.

9.13 Tvistlosningsbestammelser

Eventuell tvist med anledning av denna policy skall slutligt avgéras genom skiljedom enligt
Stockholms Handelskammares Skiljedomsinstituts Regler for Forenklat Skiljeforfarande.
Skiljeforfarandet skall aga rum i Stockholm. Hanvisningen till skiliedom skall inte dga
tillampning i konsumentforhallanden.

9.14 Tillamplig lag

Svensk ratt skall dga tillampning pa denna policy samt darur uppkomna rattsforhallanden.

9.15 Overensstimmelse med gillande lag

Hantering av CA-systemet skall ske i dverensstammelse med svensk lag.

9.16 Ovriga forpliktelser och bestammelser

Ej tillampligt.

10 Definitioner och forkortningar

an3gava3
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Nedan tabell innehaller de begrepp, definitioner och férkortningar som anvands i denna CP.

Benamning ‘ Férklaring

Aktivt kort En plastbricka med ett chip pa som kan innehalla en personlig e-legitimation med ett
eller flera certifikat.

Allmanna villkor Ar de villkor som beskrivs i detta dokument och som géller fér bestéllning av Expisofts
e-legitimationer.

Anvandningstid Perioden da ett rotcertifikat och tillhérande utfardarnycklar kan anvéandas for att
generera e-legitimationer. Anvandningstiden kan definieras som rotcertifikatets
giltighetstid minus de utfardade certifikatens giltighetstid. Exempel: Om rotcertifikatet
har en giltighetstid pa 12 ar och e-legitimationernas giltighetstid &r tva ar sa blir
anvandningstiden for rotcertifikatet 10 ar.

Asymmetriskt Kryptosystem dar olika nycklar anvands for kryptering och dekryptering.
kryptosystem

Autentisering Verifiering/akthetskontroll av uppgiven identitet. (Legitimering)

Avtal Avtalet mellan Utfardaren och den Bestdllande organisationen for utfardande av en

bestalld e-legitimation.

Behdrig person Fysisk person hos den Bestallande organisationen som far godkédnna att bestallningen
gors i organisationens namn. FOr privata svenska foretag kravs underskrift av en
firmatecknare. For utlandska organisationer, féreningar, kommuner, myndigheter och
statliga bolag dar firmatecknare inte finns eller inte ar publikt tillganglig information
kravs underskrift av en person i en ledande chefsposition.

Bestéllande organisation Den juridiska person som utfér bestéllningen, detta kan vara kunden sjalv eller ett
ombud/aterférsaljare for kunden.

Bestallare Fysisk person i den bestdllande organisationen som utfor bestallning av e-legitimation
for sin organisations rakning.

CA-miljo CA-milj6 omfattar CA-system med kringutrustning, inkluderande bade hardvara och
mjukvara.

CA-policy Se Certifikatpolicy

CA-system Det isolerade systemet dar Utfardarens privata nyckel lagras och anvands (i en speciell

maskinvara — HSM).

CA-tjanst Den funktion hos Utfardaren som ansvarar for att ge ut, hantera och spérra certifikat
och e-legitimationer.

Certification Authority Roll med 6vergripande ansvar for att hantering och skapande av certifikat sker enligt
Administrator (CAA) géllande styrdokument och att var CA fortsatter att vara en betrodd utgivare.
Certifikat Ett elektroniskt, av CA-tjansten, signerat X.509 certifikat av en publik nyckels

tillhorighet till en specifik person eller funktion i en organisation.

Certifikatkedja Ordnad sekvens av (kors-) certifikat som med hjalp av en rotnyckel for det forsta
certifikatet medger att det sista (anvandar-) certifikatet kan verifieras.

Certifikatpolicy (CP) Regelverk som Utfardaren skall tillampa vid utfardande av certifikat.

Certifikatutfardare Betrodd organisation som tillhandahaller en CA-tjanst som har till uppgift att skapa och
ge ut certifikat (e-legitimationer).
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Ar en digital (elektronisk) motsvarighet till en traditionell pappersbaserad underskrift.
Den digitala signaturen skapas genom att anvdandaren signerar angiven digital
information med sin privata nyckel enligt en speciell procedur. Den digitala signaturen
kan anvandas dels for att spara vem som signerat informationen (oavvislighet), dels for
att verifiera att informationen inte férandrats (integritet) sedan den signerades.

eid.expisoft.se

Utfardarens bestallningstjanst for e-legitimationer och certifikat. Kallas aven for
Utfardarens bestallningsportal.

E-legitimationer

En gemensam benamning for de olika certifikat som Utfardaren staller ut. En e-
legitimation ar ett samlat begrepp for ett eller flera certifikat som innehaller uppgifter
som gor att innehavaren kan identifiera sig eller signera nagot elektroniskt.

E-legitimationsinnehavare

Den organisation eller person inom en organisation som star som innehavare av ett
utfardat certifikat och anvander det.

Elektronisk ID (EID)

Se e-legitimation

Elektronisk identifiering

Se autentisering.

E-tjanst

Digital tjanst som tillhandahalls av en myndighet eller annan organisation. E-
legitimation anvands for att identifiera den som ansluter mot tjansten.

E-tjanstelegitimation Fil

Ar en personlig e-legitimation bestdende av tva certifikat; det ena certifikatet anvinds
for att autentisera innehavaren och det andra certifikatet anvands for att lata
innehavaren digitalt signera olika handlingar och/eller dokument. En personlig e-
legitimation kallas dven for e-tjanstelegitimation da den knuten till en visst
foretag/myndighet och anvinds i tjdnsten. E-legitimationen anvands for elektronisk
kommunikation inom en organisation eller fér kommunikation med andra
organisationer. E-tjanstelegitimation Fil ar som namnet anger en e-legitimation som
kan lagras pa innehavarens dator eller annan enhet (ex. smartphone) i form av en fil i
PKCS#12-format. E-legitimationen ar skyddad av ett I6senord.

E-tjdnstelegitimation Kort

Ar en personlig e-legitimation bestdende av tv4 certifikat; det ena certifikatet anvinds
for att autentisera innehavaren och det andra certifikatet anvands for att lata
innehavaren digitalt signera olika handlingar och/eller dokument. En personlig e-
legitimation kallas dven for e-tjanstelegitimation da den knuten till en visst
foretag/myndighet och anvands i tjansten. E-legitimationen anvédnds for elektronisk
kommunikation inom en organisation eller for kommunikation med andra
organisationer. E-tjanstelegitimation Kort 4r som namnet anger en smartkortbaserad
e-legitimation som lagras pa ett aktivt kort i PKCS#15-format. Plastbrickan som chipet
sitter pa kan forses med visuell identitet som komplement till den elektroniska
identiteten. E-legitimationen skyddas av en PIN-kod.

E-tjansteagare

Myndighet eller annan organisation som tillhandahaller en digital tjanst.

Tjanstedgare Se e-tjanstedgare

Fakturaadress Adress dit fakturan ska adresseras.

Fakturareferens Referens som kunden vill ha pa fakturan. Anvands ofta for att kunna identifiera
vem/vilken funktion som ska ta kostnaden.

Filcertifikat Se Mjuka certifikat

Fullmakt Ett dokument som visar att ndgon har rattighet att géra nagot i annans stalle

Forlitande Part

Part som litar pa uppgifter i ett certifikat for sina beslut och sina e-tillampningar.

Forsandelse

En forsandelse dr nagot som skickas fran en plats till en annan.

Giltighetstid

En period mellan tva datum och klockslag da certifikatet ar giltigt och fungerar att
anvanda.
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Betrodd person hos Ombud som av den egna organisationen fatt befogenhet att
bestélla och distribuera e-legitimationer for sin organisation och de kunder som man
agerar ombud at.

Hardvarusakerhetsmodul
(HSM)

En hardvarusdkerhetsmodul (HSM) &r en fysisk enhet som skyddar och hanterar
(asymmetriska) krypteringsnycklar. Krypteringsnycklar kan aldrig lasas ut ur HSM
enheten utan de kan endast anvandas for kryptering och signering av data som skickas
till enheten.

Harda Certifikat

Certifikat som lagras pa smarta kort och skyddas av PIN-kod, se E-tjanstelegitimation
Kort.

Identifiering

Process dar en anvandare eller resurs anger (presenterar/pastar) sin identitet. Efter
uppgivande av identitet sa dkthetskontrolleras identiteten (se autentisering).

Information Systems
Security Officer (1SSO)

Overvakande roll med ansvar for CA funktionen.

Initial PIN

Den PIN-kod som paférs av Utfardaren vid personalisering av det aktiva kortet.

Integritetsskydd

Skydd mot att information obehorigen eller oavsiktligt modifieras utan att det kan
upptackas.

Katalog/X.500 katalog

Ett elektroniskt register som innehaller utgivna certifikat inklusive publika nycklar och
sparrlistor.

Korscertifikat

Certifikat utfardat av en certifikatutfardare, som associerar en annan
certifikatutfardare med dennes publika nyckel.

Kort Se aktivt kort.

Kryptering Omvandling av klartext till kryptotext med hjalp av ett krypteringssystem och en
krypteringsnyckel i syfte att forhindra obehorig atkomst (lasning) av konfidentiell
information.

Kryptotext Information som bildas av klartext genom kryptering i avsikt att géra innehallet
olasbart for obehoriga.

Kund En organisation/juridisk person som képer e-legitimation av Utfardaren.

Kunduppgifter De uppgifter om Bestillare, Bestillande organisation/Kund som Utfardaren behover
for att kunna utfarda e-legitimationen.

Leveransadress Adress dit bestalld produkt ska levereras.

Logg (Kontinuerligt) insamlad information om de operationer som utfors i ett system.

Mjuka Certifikat

Certifikat som lagras (i PKCS#12 format) pa andra medier an smarta kort, exempelvis
lokalt pa en PC eller pa ett USB minne.

Nyckelgenerering

Den process under vilken publika och privata nyckelpar skapas.

Oavvislighet

Princip med innebdérden att utférande av en specifik handling inte i efterhand skall
kunna férnekas av utforaren. Oavvislighet astadkoms genom att e-
legitimationsinnehavaren digitalt signerar handlingen.

Objektidentifierare (OID)

En typ inom standarden for ASN.1 (Abstract Syntax Notation One), SS-ISO 8824 (§ 26),
som tillhandahaller en mekanism lampad for tilldelning av unika namn pa objekt, t.ex.
denna policy. Informationstekniska Standardiseringen, ITS, ansvarar for registrering av
unika OID i Sverige.

Ombud Ett Ombud ar en aterférsaljarorganisation som getts befogenhet att bestilla, hantera,
distribuera och sparra e-legitimationer till egna kunder.
Ordernummer Kallas pa svenska dven bestallningsnummer. Unikt nummer fér en bestallnings som

gors i var bestallningsportal.
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Unikt nummer som identifierar en organisation i Sverige.

Personalisering

Processen att forse det aktiva kortet med den grafiska och logiska information som
erfordras for att knyta kortanvandaren till ett specifikt kort.

PIN

Personal Identification Number, I6senord oftast bestaende enbart av siffror.

PIN-kodsbrev

Ett brev kopplat till det bestallda certifikatet som innehaller de koder som behévs for
att ladda ner/installera, anvdanda och sparra e-legitimationen.

Privat nyckel

Hemlighallen nyckel (dekrypteringsnyckel) i ett asymmetriskt kryptosystem. Anvands
framst vid generering av digitala signaturer samt for dekryptering av krypterad
information.

Publik nyckel

Nyckel som kan goras kand och som anvands vid kryptering i ett asymmetriskt
kryptosystem. Kan dven anvandas vid verifiering av den publika nyckelagarens digitala
signaturer.

Registration Authority (RA)

Roll som arbetar med att hantera och stalla ut certifikat enligt foretagets
certifikatpolicy. Ar betrodd att svara for registrering och autentisering av anvandare
och deras personuppgifter sa att de kan tilldelas korrekta certifikat.

Revokeringslista

Se Sparrlista

Rotcertifikat

Certifikat som intygar att en viss publik nyckel ar publik nyckel for en specifik CA.

Serverlegitimation

Aven kallad Organisationslegitimation. Ar en organisatoriskt knuten e-legitimation
bestaende av ett autentiseringscertifikat. Certifikatet baseras pa organisationsnumret
och anvands for att autentisera innehavaren. Serverlegitimationen lagras pa
organisationens server i form av en fil i PKCS#12-format. Serverlegitimationen &r
skyddad av ett I6senord.

Signera Forse ett meddelande eller en dataméngd med en digital signatur/underskrift.
Smartkort Se aktivt kort.
Sparrlista Periodiskt uppdaterad, tidstamplad och signerad lista, utgiven av Utfardaren, som

anger certifikat som aterkallats innan deras giltighetstid gatt ut.

Stampellegitimation

Ar en organisatoriskt knuten e-legitimation bestdende av ett signeringscertifikat;
Certifikatet baseras pa organisationsnumret och anvands for att signera olika
elektroniska handlingar for organisationens rakning. Stampellegitimationen lagras pa
organisationens server i form av en fil i PKCS#12-format. Stampellegitimationen ar
skyddad av ett |6senord.

System Administrator (SA)

Roll inom IT med 6vergripande ansvar for CA funktionens IT-stdd.

Sakerhetskoder

Koder/l6senord som kunden erhaller i ett PIN-kodsbrev vid leverans av den bestillda
e-legitimationen.

Tjanstecertifikat

En e-legitimation som utfardas till en person inom en organisation, for elektronisk
kommunikation internt eller med andra organisationer.

Tjanstekatalog

Utfardarens forteckning over de e-tjanster och e-tjanstedgare som litar pa Utfardarens
certifikat.

Unik identifierare

Unik kod/ |6senord som anvands for att géra PIN-kodsbrev och/eller privata nycklar
tillgangliga endast for innehavaren av en e-legitimation samt for att innehavaren ska
kunna sparra certifikatet .

Utfardardeklaration

Ett dokument som tas fram av Utfardaren och som beskriver hur kraven som stipuleras
i Certifikatpolicyn uppfylls.

Utfardare

Se Certifikatutfardare.
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Verifiering Processen att kontrollera att ett antagande ar korrekt. Detta begrepp avser framst
processen att kontrollera att en signatur ar framstalld av den som av den signerade
informationen framstar som dess utstallare.

Webbsida https://eid.expisoft.se/ eller annan webbsida som Utfardaren meddelar den Bestéllande
Organisationen
Aterforsiljare Se Ombud




