Expisoft

Vanliga fragor och svar

Jag forsoker skapa ett konto i er bestallningsportal men far inget verifieringsmail.

Kontrollera sa det inte har fastnat i ditt skrappostfilter. Vi har dven problem med att vissa stora mailtjanster inte slapper igenom véara mail, darfor kan det vara problem att
anvianda @hotmail.com eller @outlook.com som mailadress i vér portal.

Jag har ersatt en kollega som har slutat och ska nu fornya ett certifikat. Jag har skapat ett
eget konto i portalen men ndr jag loggar in ser jag inga certifikat som kan férnyas.

Bara den person har har gjort en bestéllning kan se orderhistorik och bestalla fornyelser pa tidigare ordrar. Du kan antingen valja att bestalla tjansten "Byta bestallare pa
bestéllning" som innebér att vi flyttar all orderhistorik fran din kollegas konto till ditt eller s véljer du att géra en nybestallning med exakt samma certifikatinformation som
tidigare sa hanteras den som en fornyelse av oss.

Jag forsoker logga in med hjdlp av min e-tjanstelegitimation i bestallningsportalen men det
fungerar inte.

Det ar bara registrerade handlaggare hos volym- och ombudskunder som kan logga in med hjalp av certifikat, 6vriga loggar in med sin e-postadress som anvandarnamn.

Jag har bytt mailadress men kan inte dndra den i mina kontoinstallningar.

Da din e-postadress &r ditt anvdndarnamn kan du inte dndra denna sjélv. Kontakta oss sa hjélper vi dig att uppdatera den.

Vi dr ett utlandskt bolag som inte har ett svenskt organisationsnummer. Vad skriver vi i den
rutan?

For att kunna bestalla produkter av oss maste er organisation ha ett svenskt organisationsnummer, ni kan ansdka om detta hos Skatteverket. Den enda produkt som inte kraver
att organisationen har ett svenskt organisationsnummer ar ExpiTrust EasylD.

Jag har glomt bort mitt I6senord, hur gor jag?

Klicka pa knappen "Glomt I6senordet?" och ange den mailadress du har registrerad i var portal for att fa ett mail med en aktiveringslank for att aterstalla ditt [6senord.

Jag ar osdker pa vilket certifikat det &r jag ska bestalla.

\Bestﬁllning av certifikat

| var tjidnstekatalog kan du soka efter den tjanst (t.ex. SPAR) eller tjansteagare (t.ex. Forsakringskassan) du ska anvanda certifikatet till. Klicka pa tjdnsten for att se vilka
certifikat som fungerar till just den tjinsten. [https://eid.expisoft.se/tjanstekatalog/]

Hur lang leveranstid ar det?

Vi levererar normalt inom 2-5 arbetsdagar. For bradskande hantering kan du valja expresshantering, da prioriteras din order och levereras normalt inom 1-2 arbetsdagar (oftast
gar det snabbare).

Vad ska jag ange i rutan fakturareferens?

Denna information &dr den referens vi anger i fakturan vi skickar till er sa kontrollera med din ekonomiavdelning om du &r osiker pa vad du ska ange.

Hur sker leveransen av min bestallning?

Na&r din bestallning &r klart far du ett mail som informerar om detta. Du som bestéllare eller leveransmottagaren far ett PIN-kodsbrev, detta PIN-kodsbrev innehaller de koder
som behoves for att ladda ner och installera certifikatet. Om E-tjanstelegitimation pa kort har bestallts skickas detta med post separerat fran PIN-kodsbrevet. Obeservera att
inga certifikat skickas med e-post.

Vi behover ett certifikat till skolverket DNP men har AAQ i vart organisationsnamn, hur gor
vi?

Vi hjdlper er med detta genom att @ndra A och A till A samt O till O nér vi stéller ut certifikatet. Var nogrann att skriva en kommentar nér du lagger ordern att certifikatet skall
anvandas for Skolverket.

Kan jag bestalla certifikat at en annan organisation?

Ja, det gar om ni blir ombudskund hos oss. Det innebar att ni blir en registrerad kund i vart system med utsedda handlaggare som far lagga bestallningar at kunder som har gett
er fullmakt att géra detta. Kontakta oss om ni dr intresserade av detta.

Vad betyder den status min order har?

Registrerad - Ordern ar registrerad i vart system och vi invantar att ordern den signerade ordern ska ankomma till oss. Ankommen - Ordern har signerats och ankommit till oss.
Kontrollerad - Ordern &r kontrollerad och verifierad av oss och vantar pa att bli utstalld. Pdgdr - Vi arbetar aktivt med ordern just nu. Dellevererad - Ett av flera bestéllda
certifikat &r utstallt, din order kommer att levereras klart inom kort. Levererad - Din order har levererats av oss och du har fatt ett mail med information och instruktioner.
Stoppad - Ordern har blivit stoppad da den inte har passerat var kontroll, ett mail har skickats till bestéllaren med information om vad som behéver géras for att ordern ska
kunna bli godkand. Order Avbruten - Vi kan ej godkanna ordern i sitt utférande och vi har meddelat bestéllaren detta eller sa har ordern avbrutits pa bestéllarens egen begaran.
Ej betald - Godkand kortbetalning for en Expitrust EasylD har ej kunnat verifieras av systemet. Kontakta var support.

Vad ar det for fraktkostnad som kan tillkomma?

Fraktkostnad for dokumentforsandelse tillkommer for ordrar som ar signerade pa papper. PIN-kodsbrevet till bestallt certifikat skickas med PostNord REK inom Sverige eller
DHL Express utomlands.
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Vad &r en CSR och behover jag anvénda detta?

CSR star for "Certificate signing request”. Det innebar att du som kund sjalv genererar den privata nyckeln till certifikatet. Man bor bara bestélla med CSR om man vet hur det
fungerar, det begrédnsar dven supporten som vi kan erbjuda.

Vi har bestallt med CSR, varfor skickar ni anda PIN-kodsbrev med REK till oss?

Vid bestallning med CSR behdver ni bara ladda ner den publika nyckeln. Da ni har valt att signera bestallningen pa papper maste ni anda kvittera ut REK med PIN-kodsbrev som
vi skickar till er da ni behover identifiera er ndgonstans i leveranskedjan. Om det REK vi skickat till er inte kvitteras ut &r vi tvungna att spérra certifikatet.

Fornyelse av certifikat

Hur bestéller man en fornyelse av ett certifikat?

Om det var du som bestéllde certifikatet senast sa kan du enkelt logga in i bestéllningsportalen, leta upp den tidigare ordern, gé in pa det aktuella certifikatet och vilja att
fornya det. Om det inte var du som bestalla det senast behdver du bestalla det som en ny produkt men med samma certifikatnamn som tidigare.




Nar kan man bestalla fornyelse av ett certifikat?

Det ar tekniskt mojligt att gora en fornyelse tidigast 2 manader innan certifikatet gar ut. Om man anda vill géra fornyelsen tidigare an sa kan vi i undantagsfall stélla ut certifikat
med en giltighetstid som startar senare dn det datum certifikatet stélls ut.

Jag har en e-tjanstelegitimation, kan jag andra mitt anstallningsnummer nér jag bestéller en
fornyelse av certifikatet?

Ja det ar tekniskt mojligt men ténk pa att detta kommer att ge certifikatet ett nytt identitetsnummer som behdver registreras i den e-tjanst dar certifikatet anvands.

‘Signering
Varfor maste min bestallning signeras?

Signeringen av bestéllningen innebér att en behorig representant for organisationen ger bestallaren fullmakt att utféra bestéllningen at organisationen. Detta ar nodvandigt for
att sikerstilla att den digitala identiteten vi utfirdar &t organisationen verkligen &r bestilld av denne.

Maste alla bestallningar signeras av en behorig person?

Ja, men det gar att férenkla om man ansoker om att bli volymkund. Att vara volymkund passar organisationer som bestaller mycket certifikat. Det innebar att ni har
registrerade handldggare med fullmakt att bestélla at er organisation och dirmed behévs inte signeringsmomentet.

Vem &r behorig att signera en bestéllning?

For privata svenska foretag (aktiebolag) kravs att bestallningen godkanns och signeras av en firmatecknare.
For utldndska organisationer, forbund, foreningar, kommuner, myndigheter, statliga bolag och andra organisationer dar firmatecknare saknas eller inte ar officiellt tillganglig
information krévs signering av en styrelsemedlem eller en person i en ledande chefsposition.

Jag loggar in i Kivra appen for att signera men det finns inget dokument fran er att signera
dar.

Det &r inte Kivra appen som anvands for signering, du maste félja lanken som du fatt i ett mail fran oss fér att komma till Kivra Signatures dar du forst behéver logga in och
sedan dven signera dokumentet med ditt Mobila BankID.

Hur gar vi tillvaga for att gora signeringen pa papper?

Om du véljer papperssignering far du i slutsteget av kassaflodet méjlighet att skriva ut ditt orderformular for signering. Lat en behérig person signera bestallningen och skicka
den sedan i original med post till oss. Notera att vi inte accepterar kopior, inskannade exemplar eller digitalt signerade pappersbestallningar.

‘PIN-kodsbrev
Hur far jag PIN-kodsbrevet till min bestéallning?

Det beror dels pa hur ordern har signerats och dels pa hur du 6nskar fa den. Ordrar signerade pa papper levereras alltid i pappersform med PostNord REK inom Sverige eller
DHL Express utomlands. Ordrar som &r digitalt signerade kan levereras via SMS, e-post eller i pappersform. De alternativ som ar majliga finns att vélja nar du gor din bestallning.

Hur laddar jag ner PIN-kodsbrev via portalen?

Logga in i bestallningsportalen, klicka p& ordern. Valj "Se bestéllningens e-legitimationer", klicka sedan pa "Oppna" fér den aktuella produkten, vélj sedan "Hamta PIN-kodsbrev".

Na&r jag gér in fér att hdmta PIN-kodsbrev far jag kod skickad till mig, men nar jag lagger in
den far jag meddelande om att det ar fel kod.

Det &r viktigt att man lagger in den senaste koden man har fatt och om man kopierar den maste man sékerstilla att det inte kommer med négra blanksteg innan eller efter. Ett
tips ar att mellanlanda koden i Anteckningar for att kontrollera att den ser korrekt ut.

Hur hdmtar jag PIN-kodsbrev med hjalp av UID som jag fatt vi SMS?

Om du har fatt din leverans via SMS gar du till https://eid.expisoft.se/ och sedan "Ladda ner" i huvudmenyn. Dar knappar du in den unika koden du fatt fér att ladda ner ditt PIN-
kodsbrev.

Jag har tappat bort mitt PIN-kodsbrev, hur gér jag for att fa ett nytt?

Om ordern for ditt certifikat levererades digitalt kan bestéllaren logga in i bestallningsportalen for att ladda ner PIN-kodsbrevet pa nytt. Oberservera att ni bara kan ladda ner
det tre ganger, sedan behover ni kontakta oss. Om din order levererades i pappersformat behdver ni bestélla ett nytt genom att gora en bestéllning av produkten "Bestall nytt
PIN-kodsbrev" i bestéllningsportalen.

‘Ladda ner certifikat
Hur ladda man ner certifikatfilen?

N&r du har PIN-kodsbrevet kan du gé in pa https://eid.expisoft.se/ och sedan "Ladda ner" i huvudmenyn. Knappa in den unika identifieraren for att ladda ber certifikatfilen till
din dator. Han hamnar under "Himtade/Nerladdade" filer

Nar jag laddar ner certifikatet far jag inte en .p12-fil, hur kommer det sig?

Om du har bestéllt med CSR far du inte en .p12-fil fran oss eftersom du da har den privata delen av certifikatet. Du behéver da sjélv satta ihop din .p12-fil.

‘Installera certifikat
Hur installerar man en server/stampel/organisationslegitimation?

Hur certifikatet ska installeras beror helt och haller hur och till vad det ska anvandas. Det vanligaste (i Windows) ar man man dubbelklickar pa filen fér att installera det lokalt pa
maskinen, men det kan ocksa vara sa att certifikatet ska installeras i ett system. Du behover sjélv kontrollera med en tjénst du ska ansluta till hur certifikatet ska installeras.

Hur installerar man en e-tjanstelegitimation (fil)

For att kunna anvanda en e-tjanstelegitimation (fil) beh6ver du forst ladda ner och installera var sdkerhetsprogramvara ExpiClient [Iank]. Sedan 6ppnar du ExpiClient och
importerar certifikatet direkt fran var bestallningsportal, detta installationsférfarande minskar risken for att fel uppstar. Notera att ExpiClient inte fungerar pa en MacBook, dar
behéver du installera certifikatet direkt i nyckelhanteraren.

Hur installerar man ExpiTrust EasylD

For att kunna anvdnda en ExpiTrust EasylD behover du forst ladda ner och installera var sékerhetsprogramvara ExpiClient [lank]. Sedan éppnar du ExpiClient och importerar
certifikatet direkt fran var bestallningsportal, detta installationsférfarande minskar risken for att fel uppstar. Notera att ExpiClient inte fungerar pa en MacBook, dédr behéver du
installera certifikatet direkt i nyckelhanteraren.

Vad ar ExpiClient och varfor maste jag installera detta?

ExpiClient &r en programvara som vi pa Expisoft sjalva har utvecklad, den majliggor anvandandet av E-tjanstelegitimation pa fil och kort samt ExpiTrust EasyID. Utan ExpiClient
fungerar det inte att anvdnda dessa certifikat.

Kan man testa att certifikatet &r korrekt installerat?

For narvarande kan du bara testa din installerade e-tjanstelegitimation (fil) i var testfunktion [Iank].

Hur gér jag for att installera certifikat pa en MacBook?

Pa en MacBook behéver du installera certifikatet i Nyckelhanteraren, dar maste du dven vilja att lita pa rotcertifikatet. Vara produkter ar inte anpasade f6r anvandning pa
MacBook, det fungerar men var support dr mycket begrdnsad gallande detta.

Anvanda certifikatet




Hur gor jag for att registrera mitt certifikat hos tjansteagaren?

Det beror helt och haller pa vilken tjanst du ska anvanda. Ofta ska ett formular fyllas in, f6lj instuktionerna fran tjanstedgaren. Om det &r en e-tjanstelegitimation (fil) som ska
anvandas dr det normalt sett ett tjansteidentitetsnummer som ska registreras hos tjdnstedgaren, for ExpiTrust EasyID &r det ett identitetsnummer. Du hittar dessa
identitetsnummer i ditt PIN-kodsbrev.

Jag har installerat serverlegitimationen pa lokal dator men kan dnda inte logga in hos e-
tjanstedgaren.

Det kan finnas manga orsaker till att det inte gar att logga in hos tjanstedgaren. Forst och framst bor du kontrollera ditt certifikat. Ga till "hantera certifikat" i webldsaren och
kontrollera att det ar det giltiga certifikatet och inget gammalt som ligger dar. Om det giltiga certifikatet saknas behover du kontrollera att det har installerats korrekt. Ligger
det ett gammalt certifikat kvar, ta bort det gamla och testa igen.

‘Kﬁpevillkor
Kan vi fa hjalp med att andra servernamn i ett certifikat som vi har kopt av er?

Nej tyvarr, det &r inte tekniskt mojligt att andra informationen i redan utstéllda certifikat da denna information ar stamplad i certifikatet. Ni behover bestalla ett nytt certifikat
for att kunna géra denna anrding.

Vi rakade kopa fel typ av certifikat, kan vi byta detta?

Nej tyvarr, da de produkter vi levererar ar skraddarsydda for just er (kundanpassad produkt) galler ingen retur- eller bytesratt. Ni behover gora en ny bestallning for ratt typ av
certifikat.

Nar kommer fakturan fér min bestallning?

Fakturan skickas efter att din order har levererats, normalt sett skickas fakturan inom en vecka efter leveransen.

Hur betalas bestallningen?

| dagslaget ar det bara produkten ExpiTrust EasylD som betalas i forskott med kort, fér 6vriga produkter skickas en faktura efter att leveransen har skett. Vi arbetar pa att
framover kunna moijliggdra kortbetalning for samtliga vara produkter.

Nar kommer mitt bestallda certifikat?

Vi levererar normalt inom 2-5 arbetsdagar. For bradskande hantering kan du valja expresshantering, da prioriteras din order och levereras normalt inom 1-2 arbetsdagar (oftast
gar det snabbare). Du far ett mail fran oss som talar om nar din bestélining &r levererad.

Vi vill reklamera en bestallning, hur gor vi?

Ni kan kontakta oss fér att gora en reklamation om vi har hanterat ordern felaktigt pa nagot sétt.

Det rakade bli fel uppgifter i det certifikat vi bestallt, hur gor vi for att atgarda detta?

Om ni har forsett oss med felaktiga uppgifter i bestallningen kan vi tyvarr inte acceptera en reklamation, ni behover da bestélla ett nytt certifikat. Om det &r vi som har gjort
nagot fel s3 hjilper vi sjalvklart till med att tgirda detta sd smidigt som méjligt. Kontakta oss via telefon eller e-post.

Vilka betalningsvillkor &r det pa fakturan?

Det ar 30 dagars betalningsvillkor pa vara fakturor.

Behdver vi skriva ndgot avtal med er?

Nej, en registrerad och signerad bestallning utgdor tillsamans med vara allméanna villkor avtalet mellan oss.

Innebér detta kop nagon typ av prenumeration?

Nej, det ar ett engangskop av ett certifikat som ar giltigt en viss period. Innan perioden gar ut skickar vi en paminnelse om fornyelse men detta ar saklart helt frivilligt. Om ni
inte langre har ett behov behdver ni inte férnya certifikatet.

‘C')vriga fragor
Hur manga serverlegitimationer kan man ha?

Det finns ingen begransning, ni kan ha sa manga ni behéver, Kom ihdg att dopa varje certifikat till nagot beskrivande sa att ni sjalva enkelt vad som anvands till vad.

Kan man separera ut den privata nyckeln fran P12:an?

Det ar tekniskt mojligt men detta ar inget man bor gora, syftet med P12:an ar att skydda den privata nyckeln som ligger dar i sa vi varken rekommenderar eller stodjer att detta
gors. Enligt vara policyer ska den privata nyckeln alltid skyddas.

Hur kan vi ta reda pa vilka certifikat var organisation har kopt av er och nar de gar ut?

Ni kan bestélla ett utdrag fran vart orderregister. Detta bestalls som en administrativ produkt i bestéllningsportalen.

Var hittar jag er Certifikatpolicy och Utfardardeklaration (CPS)?

Dessa hittar ni pd var webbsida: https://eid.expisoft.se/

Hur ser jag giltighetstiden pa mina certifikat?

Du kan se giltighetstiden pa de certifikat du har bestéllt genom att logga in i bestéllningsportalen. Du kan dven 6ppna upp en certifikatfil fér att se giltighetstiden i sjdlva
certifikatet. Om ni som organisation vill fa en Gversikt 6ver alla era certifikat och deras giltighetstider kan ni bestélla produkten "Utdrag ur orderregister" i bestallningsportalen.




